ZASADY BEZPIECZE NSTWA - PRZYPOMNIENIE

W trosce o bezpiecastwo korzystania z bankowa elektronicznej i realizowanych transakciji

przedstawiamy Rstwu podstawowe zasady bezpigtsteva | prosimy o ich stosowanie

w praktyce.

Najwiekszy wplyw na bezpieczéstwo korzystania z bankowdci elektronicznej

I realizacji transakcji ma sam Klient i wykorzystywane przez Niego urgdzenie.

. Przystepujac do logowania ZAWSZE:

sprawd czy adres strony do logowania rozpoczyreosi https://.

Ssprawd czy pohczenie z Bankiem jest szyfrowane (zielonasézpaska adresu z nazw
naszego Banku); obok paska adresowego lub w prasiginym rogu okna przegflarki
(pasek statusu) musi byidoczny symbol zamkagiej ktoédki.

. zweryfikuj certyfikat bezpiecZstwa Banku (dla kogo zostat wystawiony), ktérego

szczegOty s dostpne poprzez klikricie na symbol ktdédki w oknie przeglarki.

W trakcie logowania nalezy pamietaé, ze:

Bank nigdy nie prosi o podanie hasta SMS lub haslesty jednorazowej w trakcie
logowania.

po prawidiowym podaniu identyfikatora i hasta logowa system powinien prZéj

do pulpitu uytkownika.

. Nalezy zwraca¢ uwage na niestandardowy wyghd Ilub dziatanie systemu,

w szczegolnéci:

A niezgodn z Pastwa wol zamian danych w przelewach.

A nieuzasadnione komunikaty, w tym z v o podanie kodu jednorazowego.

A 7adanie podania dodatkowych informacji, w tym pojaviégan s¢ dodatkowych pdl,

w ktorych naley wpisa hasta jednorazowe lub hasta z wiadéo&MS.
zmieniony adres systemu lub niewdavy certyfikat bezpieczestwa (brak symbolu

ktoddki lub koloru zielonego w pasku adresu).

Nalezy dbaé¢ aby:

. kazdorazowo przed podpisaniem oraz wystaniem przeleptawdzéa poprawngéé

numeru rachunku (tzw. NRB) odbiorcy poréwsmigo z dokumenterarodiowym.

. unika¢ korzystania z bankowoi elektronicznej na nieznanych komputerach lubctak

do ktérych dosfp map rowniez inne osoby (np. w kawiarenkach internetowych,

u znajomych, itp.).



. korzyst& wytacznie z legalnego i esto aktualizowanego oprogramowania
antywirusowego — regularnie skanawsavoj komputer oraz uggdzenia mobilne.

. regularnie zmienia swoje hasto logowania. W celu zapewnienia bezpfestwa hasto
musi spetnia minimalne wymogi okrdone przez Bank.

. natychmiast zmieni swoje hasto logowania, §é zaistnieje podejrzenieze ktag mogt

je pozna.

. hie wywaé do logowania adresu ani linku otrzymanego przeaad-lub komunikator
internetowy.

Bank nigdy nie wysyta takich wiadorkm. Takiego rodzaju korespondegicpalezy
traktowa jako prolg oszustwa polegagego na wytudzeniu poufnych danych przez
osoby podszywage s¢ pod instytug finansows.

. hie odpowiadé& na zadne e-maile dotygee weryfikacji danych dogbowych (np.
identyfikatora, hasta) lub innych waych informacji.

Bank nigdy nie prosi o potwierdzanie haset stalybhsta tokena, podanie numeru
telefonu komdrkowego, jego marki i modelu lub z&lmvanie na nim certyfikatu
bezpieczastwa.

. hie otwierg podejrzanych i niespodziewanych ganikdbw z poczty e-mail od
nieznanych nadawcéw.

. uwaza¢ na nietypowe informacje nadestane w imieniu Bankie wykonywa
podejrzanych polede a w szczegolriei nie instalowa oprogramowania z niezaufanego
zrodia.

Bank nie wysyta drage-mailows linkéw do stron Banku oraz do serwisu transakayjne
lub serwisu mobilnego oraz wszelkich stron, gdzekomo ma nagpi¢ weryfikacja

klienta czy te aktualizacja danych.

10.nie zezwalkaprzeghdarce na zapisywanie haset i nazwtlkhiownika w formularzach.

11.nie przechowywa nazwy uytkownika i haset w tym samym miejscu oraz nie

udostpnia ich innym osobom.

12.db& o to, aby uytkowana przegldarka internetowa byta zawsze aktualna.

13.zawsze kiczac prae korzysta z polecenigWyloguj”.

VI. W przypadku wystapienia jakiejkolwiek nieprawidtowosci i/lub watpliwosci nalezy

przerwaé logowanie i niezwtocznie skontaktowésie z Bankiem.

UWAGA!

Zachecamy do zapoznania € z informacjami na temat bezpieczastwa bankowdci
elektronicznej udosgpnionymi na stronie internetowej Banku w zakladce Bankowosé
elektroniczna” — ,Bezpieczeistwo”.



