Bezpieczenstwo i jakos¢ uslug bankowosci internetowej —
protokol TLS 1.2 i HTTP/2.

Co to jest TLS?

TLS (z ang. Transport Layer Security) - zapewnia poufnosc¢ i integralnosc¢ transmisji danych, a
takze uwierzytelnienie serwera, a niekiedy rowniez klienta poprzez zastosowanie mechanizmu
szyfrowania.

Obecnie standardem obstugiwanym przez wiekszos¢ z popularnych przegladarek internetowych jest
protokot TLS w wersji 1.2, zapewniajqcy wyzszy poziom ochrony niz jego nizsze wersje (tj. TLS 1.0i
TLS 1.1).

Czy wszystkie przegladarki internetowe obstugujg protokét TLS 1.2?

Protokot TLS 1.2 obstugiwany jest jedynie przez nowsze wersje przegladarek internetowych.

W  wiekszosci z najnowszych wersji przegladarek internetowych, obstuga TLS 1.2 jest
automatycznie wlqczona. W niektorych starszych wersjach przegladarek, obstuga protokotu jest
mozliwa, ale wymaga modyfikacji ustawien przegladarki w tym zakresie przez uzytkownika(j.
., recznego” wiqczenia obstugi protokotu TLS 1.2).

Problem z obstugq protokotu TLS 1.2 mogq mie¢ w szczegolnosci uzytkownicy sprzetu
wyposazonego w systemy operacyjne pozbawione wsparcia dostawcow — m.in. Windows XP (bez
Service Pack 3) i inne starsze wersje systemu Windows (95, 98, czy VISTA) oraz systemu Android w
wersji nizszej niz 4.1.

Jak sprawdzi¢ czy przegladarka internetowa obstuguje protokét TLS 1.2?

W wigkszos¢ aktualnych wersji najpowszechniejszych na rynku przegladarek internetowych obstuga
protokotu TLS 1.2 jest automatycznie wlqczona.

Niemniej jednak, celem potwierdzenia odpowiedniego poziomu bezpieczenstwa, nalezy dokonac
weryfikacji poprawnosci ustawien.

Microsoft Internet Explorer:
1. Aby sprawdzié, czy protokol TLS 1.2. jest wlqczony, wybierz w Menu przegladarki —
Narzedzia — Opcje internetowe — zakitadke ,, Zaawansowane”.
2. Przewin suwakiem w dot i w kategorii ,, Zabezpieczenia” upewnij sie, ze wlqczone jest
ustawienie ,, Uzyj szyfrowania TLS 1.2
3. Jezeli ustawienie nie jest wiqczone, zaznacz ustawienie i wybierz przycisk OK. Zamknij i
ponownie uruchom przegladarke Internet Explorer.

Google Chrome:
Jesli przegladarka Google Chrome jest w wersji wyziszej niz 30, to protokol TLS 1.2 jest
automatycznie wlqczony.
Aby sprawdzié¢ wersje i aktualnos¢ przegladarki Google Chrome:
1. Otworz przegladarke Google Chrome.
2. Kliknij w ikone menu w prawym rogu przegladarki.
3. Wybierz Pomoc — Google Chrome — informacje.
4. Jezeli zweryfikowana wersja przegladarki jest nizsza niz 30 nalezy dokona¢ jej niezwtocznej
aktualizacji.

Mozilla Firefox:

Jesli przeglqdarka Mozilla Firefox jest w wersji 27 lub wyzszej, to protokot TLS 1.2 jest domysinie
wlqczony.

Aby sprawdzi¢ wersje i aktualnos¢ Mozilla Firefox:



1. Otworz przegladarke Mozilla Firefox.

2. Kliknij w ikone menu w prawym rogu przegladarki.

3. Wybierz ikone Pomoc, a nastepnie O programie Firefox.

4. Jezeli zweryfikowana wersja przegladarki jest nizsza niz 27 nalezy dokonac jej niezwtocznej
aktualizacji.

Opera:
Jesli przegladarka Opera jest w wersji 17 lub wyzszej, to protokot TLS 1.2 jest zawsze wlqczony.
Aby sprawdzic¢ wersje i aktualnos¢ przegladarki Opera:

1. Otworz przegladarke Opera.

2. Kliknij Menu w lewym gornym rogu przegladarki.

3. Wybierz Opera — informacje.

4. Jezeli zweryfikowana wersja przegladarki jest nizsza niz 17 nalezy dokona¢ jej niezwlocznej

aktualizacji.

Apple Safari OS X

Jesli uzywasz przegladarki Safari dla MacOS w wersji 7 lub nowszej, protokoly zabezpieczen TLS
1.1iTLS 1.2 sq wlqczone automatycznie.

W przegladarce Safari nie mozna zmieniac ustawien protokotow polqczenia szyfrowanego.

Szczegbdlowe informacje na temat kompatybilnych przegladarek internetowych mozna znalez¢ na
stronie https://caniuse.com (w polu wyszukiwarki na stronie nalez wpisa¢ TLS 1.2).

Co to jest HTTP/2?

Protokot HTTP/2 stanowi kolejng aktualizacje popularnego protokotu HTTP, zmieniajqcq zasady
komunikacji pomiedzy serwerem, a przegladarkq internetowq klienta.

Zasadniczq korzysciq jakq wnosi HTTP/2 jest usprawnienie szybkosci komunikacji, co z kolei
przektada sie na lepszq jakosc¢ korzystania z zasobow sieci Internet, m.in. poprzez skrocenie czasu
wezytywania tresci stron internetowych na komputerach uzytkownikow koncowych.

Czy wszystkie przegladarki internetowe obstugujq protokét HTTP/2?

Protokot HTTP/2 obstugiwany jest jedynie przez nowsze wersje przegladarek internetowych.
Dodatkowo w wigkszosci z najnowszych wersji przegladarek internetowych, obstuga HTTP/2 jest
mozliwa wylqcznie w powiqzaniu z obstugq protokotow TLS (w wersji 1.2).

Jak sprawdzi¢ czy przegladarka internetowa obstuguje protokét HTTP/2?
Szczegolowe informacje na temat kompatybilnych przegladarek internetowych mozna znalez¢ na
stronie https://caniuse.com (w polu wyszukiwarki na stronie nalez wpisa¢ HTTP/2).



