@ Bank Spoldzielczy w Bialymstoku

Instrukcja
weryftikacji e-Gwarancji
opatrzonej kwalifikowanym podpisem elektronicznym za

posrednictwem oprogramowania
Adobe Reader

[wersja dokumentu 1.0]



@ Bank Spoldzielczy w Bialymstoku

KROK 1. Otworz plik z e-Gwarancja Banku Spoldzielczego w Bialymstoku w Adobe Reader. Aby zweryfikowa¢ podpis, w lewej czeSci
okna kliknij przycisk Panel Podpis.
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WAZNE:

Plik e-Gwarancji dostarczany jest w formacie <nazwa>-sig-sig.pdf

Do prawidlowego otwarcia dokumentu i zweryfikowania wiarygodnosci podpisow
pelnomocnikow Banku wymagane jest oprogramowanie Adobe Reader w wersji 7 lub
wyzszej oraz dostep do sieci Internet.



@ Bank Spoldzielczy w Bialymstoku

KROK 2. W lewej cze¢Sci okna wybierz polecenie Sprawdz poprawnos¢ wszystkich.
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WAZNE:

W oknie Podpisy nalezy zweryfikowa¢ dane pelnomocnikéw Banku Spoétdzielczego w
Bialtymstoku (imi¢ 1 nazwisko). Dane te powinny by¢ zgodne z lista osob
uprawnionych do podpisywania e-Gwarancji udostgpniong na stronie internetowej
Banku (www.bs.bialystok.pl — zaktadka e-Gwarancje).


http://www.bs.bialystok.pl/

@ Bank Spoldzielczy w Bialymstoku

KROK 3. Teraz pojawi si¢ komunikat o potwierdzeniu weryfikacji poprawnosci wszystkich podpisow — kliknij przycisk OK.
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@ Bank Spoldzielczy w Bialymstoku

KROK 4. Pojawi si¢ komunikat o zakonczeniu sprawdzania poprawnosci wszystkich podpisow — kliknij przycisk OK.
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@ Bank Spoldzielczy w Bialymstoku

KROK 5. Teraz wyswietla si¢ informacje o pelnomocniku, ktory podpisal dokument e-Gwarancji. Bedg to imie¢ i nazwisko pracownika
Banku Spoldzielczego w Bialymstoku upowaznionego do podpisywania e-gwarancji. Dokument e-Gwarancji podpisywany
jest kazdorazowo przez dwoch pelnomocnikow Banku. Szczegoly podpisu, w tym waznos¢ oraz numer seryjny certyfikatu,
wyswietla si¢ po wybraniu polecenia Szczegoly podpisu.
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Plik Edycja Widok Okno Pomoc
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Dokument nie zostal zmieniony po zastosowaniu tego podpisu

Tozsamoéé podpisujacego jest prawidlowa Uprawnienia wynikajace z niniejsze) gwarancji nie moga by przentesione na inny podmiot.

Czas rtozenia podpisu zostat pobrany z zegara na komputerze osoby skladajace] podpis. Gwarancjz winna byé zwrdcona Bankowi po jej wyzasnieciu lub po dokonaniu calkowitej splaty zobowiazania.
Podpis nie obsluguje LTV i wygasnie po 2020/05/31 07:00:00 +01'00'
Ostatnio sprawdzone: 2019.02.05 20:30:52 +01'00°
Pole: Signaturel na stronie 2
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WAZNE:

W oknie Podpisy nalezy zweryfikowaé¢ czy dokument nie zostal zmieniony po
zastosowaniu podpisu oraz czy tozsamos¢ podpisujacego jest prawidtowa.

Szczegdtowe dane podpisu (poprawnos¢ i waznos¢, czas ztozenia podpisu, wydawce
oraz nr seryjny certyfikatu) mozna takze sprawdzi¢ klikajac ikone podpisu).




@ Bank Spoldzielczy w Bialymstoku

KROK 6. W celu sprawdzenia autentycznosci dokumentu e-Gwarancji nalezy dodatkowo zweryfikowa¢ poprawnos¢ i waznos¢ (na
dzien udzielenia gwarancji) certyfikatow uzytych do jej podpisania. Porownaj imi¢ i nazwisko wlasciciela podpisu
wskazanego w zakladkach Podsumowanie i Szczegoly z danymi osob wskazanymi na liscie pelnomocnikow Banku
Spoldzielczego w Bialymstoku upowaznionych do podpisywania e-Gwarancji, dost¢gpnej na stronie internetowej Banku
(www.bs.bialystok.pl — zakladka e-Gwarancje).
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@ Bank Spoldzielczy w Bialymstoku
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@ Bank Spoldzielczy w Bialymstoku
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Czynnosci zwiagzanych ze sprawdzaniem sciezek i uniewaznieniami dokonano wy czasu ztozenia podpisu:
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WAZNE:

Jezeli oprogramowanie Adobe Reader poinformuje komunikatem o problemach z weryfikacja podpisu lub certyfikatow wykorzystywanych w
procesie weryfikacji, nalezy dokona¢ aktualizacji bazy certyfikatow z serwera Adobe.

W takiej sytuacji nalezy:
1. postgpowac zgodnie ze wskazoOwkami wyswietlanymi przez oprogramowanie w momencie otwarcia dokumentu e-Gwarancji (przyktad
komunikatu):

Aktualizacja zaufanych certyfikatdw -

Udostepnione do pobrania zaufane certyfikaty, ktare usprawnia cbstuge
dokumentdw podpisanych cyfrowo

Czy checesz je zainstalowac?

lub

2. dokona¢ aktualizacji bazy certyfikatow korzystajac z opcji: menu ,,Edycja” — zaktadka ,,Preferencje” — z tabeli , Kategorie” wybrac
polecenie ,,Menedzer zaufania”, a nastgpnie w sekcji dotyczacej automatycznych aktualizacji zaufanych certyfikatow zaznaczy¢ opcje
~Zapytaj przed aktualizacjg” 1 uzy¢ przycisku ,,Uaktualnij teraz”:



Preferencje

Kategorie:

Dokumenty
Komentowanie
Ogdlne

Petny ekran
Wyswietlanie strony

30 i zawartosd multimedialna

Czytanie
Dostepnosd

Formularze
Internet
JavaScript
lednostki

Jezyk

Menedzer zaufania

Multimedia (starsze)
Podpisy

Pomiar (Gen)
Program aktualizujacy
Recenzowanie
Sprawdzanie pisowni
Tozzamosd

Ustugi Adobe Online
Wymiarowanie (20)
Wymiarowanie (30)
Wyszukiwanie

Zabezpieczenia (rozszerzone)

Menedzer zaufania
Zataczniki pliku PDF

Pozwél na otwieranie zatacznikdw w innym formacie niz PDF za pomoeca aplikacji zewnetrznych
Przywrac liste dozwelonych i niedozwelonych typdw zatacznikow: Proywrod

Dostep do Internetu z plikéw POF na zewnatrz przegladarki internetowe;

Bez wyraznego zezwolenia pliki PDF nie pozwalaja wysytad danych do Internetu,

Zmien ustawienia...

Automatyczne aktualizacje zaufanych certyfikatéw zatwierdzonych przez firme Adobe
[] Wezytaj zaufane glowne certyfikaty z serwera firmy Adobe (nie zostang wystane zadne informacje osobiste)
(] Zapytaj przed aktualizacja Uaktualnij teraz

Automatyczne aktualizacje zaufanych certyfikatéw zatwierdzonych przez Unie Europejska

[] Wezytaj zaufane glowne certyfikaty z serwera firmy Adobe (nie zostang wystane zadne informacje osobiste)

[] Zapytaj przed aktualizacja Uaktualnij teraz

Pomoc

oK

Anuluj




W kolejnym kroku pojawi si¢ okno ,,Aktualizacja zaufanych certyfikatow” (przykiad komunikatu ponizej). W celu aktualizacji nalezy kliknaé
,OK”.

Altualizacja zaufanych certyfikatow >

Udostepnione do pobrania zaufane certyfikaty, ktdre usprawnia cbstuge
| dekumentéw podpisanych cyfrowe

Czy cheesz je zainstalowac?

Pomoc | OK | Anuluj

W kolejnym kroku pojawi si¢ komunikat o pomyslnej aktualizacji certyfikatow — nalezy klikna¢ ,,OK™.

Adobe Reader

I.-f" "“-.I Ustawienia zabezpieczen zostaly pomysinie zaktualizowane.

b, y

Po zakonczeniu aktualizacji nalezy zamkna¢ okno ,,Preferencje” i ponownie zweryfikowac¢ podpisy przy uzyciu funkcji ,,Panel Podpis”.

UWAGA!!!
W przypadku niepowodzenia aktualizacji nie nalezy samodzielnie dodawa¢ takiego certyfikatu do certyfikatow zaufanych, nawet jezeli
wystawca sugeruje takie rozwigzanie problemu.



