Ostrzegamy przed oszustwami ,,na koronawirusa”.

Prosimy o zachowanie odpowiedniej czujno$ci przy korzystaniu z elektronicznych form
dostepu do srodkow finansowych - 0szusci wykorzystujac sytuacje zagrozenia epidemicznego
podejmuja dziatania w celu wyludzenia loginu i hasta do bankowos$ci za pomoca falszywych
stron platnosci, a takze probuja wyludza¢ pienigdze poprzez portale spotecznosciowe i
metoda na BLIK a.

Przyktady atakow:

Fake newsy:

Oszus$ci podszywaja si¢ w fatlszywych wiadomosciach SMS, e-mail badz telefonach
pod firmy lub strony instytucji rzadowych (np. Ministerstwo Zdrowia) przekazujac
rzekome informacje na temat epidemii lub informujg np. o wsparciu zywnos$ciowym,
darmowych maseczkach, blokowaniu pieni¢dzy na rachunkach bankowych w zwigzku
ze specustawg, itp. Jednoczes$nie, wyludzajg od swoich ofiar dane osobowe, poufne
dane do bankowosci elektronicznej. Wysytane sg takze wiadomosci e-mail z tre§ciami
m.in. poradnikowymi na temat wykrywania i leczenia koronawirusa. Dotaczane do
tego typu wiadomosci pliki i/lub linki zawieraja ztosliwe oprogramowanie. Do
pozyskania poufnych danych wykorzystywane sa rowniez falszywe strony (np.
Ministerstwa Zdrowia), gdzie wymagane jest zalogowanie za posrednictwem serwisu
bankowosci elektronicznej - proba ,,logowania” prowadzi do udostgpnienia swoich
poufnych danych oszustom, co moze doprowadzi¢ do kradziezy $rodkow
finansowych),

Mapy przedstawiajace zasi¢eg oddzialywania koronawirusa:

Na tego typu stronach oferowane moga by¢ np. aplikacje informujace uzytkownika na
biezaco o rozprzestrzeniajacym si¢ wirusie. Pobierajac takg aplikacje uzytkownik
$cigga ztosliwe oprogramowanie, ktore moze pozyskiwaé poufne dane np. login i
hasto do bankowosci elektronicznej,

Oszustwa z wykorzystaniem BLIKA

Przestgpcy podszywajac si¢ pod portale informacyjne lub strony agend rzadowych
udostepniajg np. film, ktérego obejrzenie wymaga zalogowania si¢ danymi z portalu
spotecznosciowego. Wpisujac login i hasto, uzytkownik portalu nieswiadomie
przekazuje dane atakujacym, ktorzy za posrednictwem jego konta sa w stanie
przesyta¢ dalej zainfekowana stron¢ oraz moga przesyta¢ znajomym uzytkownika
portalu prosbe pilnego przelewu pienigdzy za posrednictwem kodu BLIK,

Oferowanie lekéw, testow na koronawirusa

Powstaja dedykowane sklepy internetowe ,,specjalizujace si¢” np. w sprzedazy lekow,
a nawet szczepionek chronigcych przed koronawirusem z fatszywymi stronami
posrednikow platnosei, ktore moga pozyskiwaé poufne dane tj. login i hasto do
bankowosci elektronicznej,

Jak chroni¢ si¢ przed dzialalnoscig oszustow?
1. Informacje na temat koronawirusa warto czerpa¢ z oficjalnych zrodet. Szczegdlnie w

mediach spotecznoSciowych nalezy weryfikowaé autentyczno$¢ interesujgcych nas
wpisdw Zwigzanych z zagadnieniem wirusa zanim podzielimy si¢ nimi dalej w sieci.
Celem ochrony przed dziatalnoscig oszustéw internetowych, nalezy pamigta¢ 0
zachowaniu maksymalnej ostroznosci przy dokonywaniu transakcji w sklepach
internetowych badz na portalach aukcyjnych. Dobrg praktyka jest zawsze:

o sprawdzac¢ wiarygodnosc¢ sklepu internetowego badz portalu aukcyjnego,



o zwraca¢ uwage na adres strony internetowej serwisu bankowos$ci
elektronicznej, na ktorej logujesz si¢ lub wykonujesz ptatnosci,

o doktadnie czyta¢ tresci SMS-6w/ powiadomien jakie otrzymujesz z Banku,

o weryfikowa¢ otrzymywane prosby o wystanie pienigdzy BLIKIEM poprzez
kontakt telefoniczny.

3. Nalezy bezwzglednie pamigta¢, aby nie otwiera¢ podejrzanych i nieoczekiwanych
linkéw lub zatgcznikow zawartych w korespondencji e-mail i SMS/MMS oraz nigdy
nie podawa¢ poufnych danych do bankowosci elektronicznej na stronach wskazanych
w linkach bedgcymi zaltgcznikami do tych wiadomosci.

Zachgcamy do zapoznania si¢ z ostrzezeniami dotyczacymi oszustw internetowych
publikowanych na stronach ZBP https://zbp.pl/dla-klientow/bezpieczne-
bankowanie/Aktualnosci.
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