http://46.248.165.254/dla-konsumentow/bezpieczny-bank/aktualnosci

Aktualnosci

Zt OSLIWE OPROGRAMOWANIE NA SMARTFONY Z SYSTEMEM OPERACYJNYM ANDROID
Komunikat z dnia 12 kwietnia 2016 r.
Szanowni Panstwo,

Rada Bankowosci Elektronicznej Zwigzku Bankow Polskich ostrzega przed nasilajgcymi sie atakami
na uzytkownikow smartfondéw z systemem Android. W ostatnim okresie odnotowano nowe kampanie
rozsytania wiadomosci SMS majgcych na celu infekcje smartfona ztosliwym oprogramowaniem.

Osoba, ktéra odebrata SMS i klikneta na link faktycznie instaluje ztosliwe oprogramowanie.

Po kliknieciu na link przestany w wiadomosci SMS, otwierana jest strona prezentujgca instrukcje
instalacji oprogramowania (w szczegolnosci, wykonania w telefonie zmiany opcji umozliwiajgce;
instalacje z niezaufanych zrodet). W celu wzbudzenia wigkszego zaufania i uwiarygodnienia
oprogramowania, cyberprzestepcy prezentujg roéwniez producenta smartfona i wysSwietlajg
odpowiednie logo.

Zadaniem trojana zainstalowanego w systemie Android jest jego uaktywnienie w momencie
korzystania przez uzytkownika telefonu z aplikacji bankowosci mobilnej i wygenerowanie specjalnego
okna z prosbg o podanie loginu i hasta. Lista aplikacji, na ktére reaguje trojan zostata zawarta w jego
pliku konfiguracyjnym i obecnie dotyczy 68 aplikacji réznych instytucji finansowych, w tym polskich
bankow .

Ponizej przyktady dziatania trojana.

Wyzej widoczne okna pojawiajg sie nad uruchomiong aplikacjg, powodujac jej przystoniecie.
Powoduje to, wrazenie, iz to aplikacja bankowa zada informacji. Nieswiadomy uzytkownik moze
odnies¢ wrazenie, iz komunikat jest efektem dziatania oryginalnego oprogramowania. Ztosliwe
oprogramowanie oprocz pozyskiwania danych posiada réwniez funkcjonalno$s¢é odczytywania i
wysytania SMS, w tym roéwniez bankowych kodéw SMS. Trojan wytudza réwniez numery kart
ptatniczych poprzez generowanie w odpowiednim czasie specjalnych komunikatéw proszacych o
podanie wrazliwych informacji.

Inng funkcjg jest réwniez wykradanie danych personalnych, w tym zdje¢ dokumentéw tozsamosci, jak
réwniez zdjecia uzytkownika wraz z dokumentem tozsamosci trzymanym przy twarzy.

Prawdopodobnie dane mogg by¢ wykorzystywane do otwierania réznego rodzaju dostepoéw do
serwisow z wykorzystaniem skradzionej tozsamosci.

Rada Bankowosci Elektronicznej Zwigzku Bankéw Polskich przestrzega uzytkownikéw smartfonéw z
systemdéw Android przed pobieraniem i uruchamianiem aplikacji pochodzgcych z niezaufanego zrodta.

Nalezy mie¢ na uwadze, ze tresci SMS pochodzgcych od nieznanych nadawcéw mogq naktania¢ do
podejmowania okreslonych dziatan takich jak klikanie na linki w nich zawarte, a otwarcie odnosnika
prowadzacego do niebezpiecznej tresci moze skutkowacé zainfekowaniem smartfona i w konsekwencji
utratg nad nim kontroli.
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Uzytkownikow bankowych aplikacji mobilnych uczula sie na wszystkie nietypowe komunikaty i prosby
generowane w telefonie komérkowym. W przypadku jakichkolwiek watpliwosci nalezy skontaktowac
sie z infolinig danego banku.
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