Szanowni Panstwo,

W zwiqzku z pojawiajqcymi sie sygnalami o potencjalnych zagrozeniach zwiqzanych z
mozliwosciq otrzymania falszywych wiadomosci e-mail, ktore mogq zawierac niebezpieczne tresci (np.
link do zlosliwego oprogramowania lub zainfekowany nim plik), rekomendujemy zachowanie
odpowiedniego poziomu 0stroznosci.

Drzialania cyberprzestepcow, podszywajqcych sie pod znane instytucje (np. Poczta Polska,
operatorzy telefonii, dostawcy energii, firmy kurierskie, urzedy panstwowe, banki, itp.), majq na celu
przejecie kontroli nad urzqdzeniem (np. komputerem), prowadzqce do wytudzenia informacji
stuzqcych do logowania i zatwierdzania transakcji w bankowosci internetowe;.

W zwiqzku z powyzszym zalecamy, aby nigdy nie otwieraé podejrzanych stron lub wiadomosci,

ani dotqczonych do nich zatqcznikow, a gdy odebrana wiadomos¢ wzbudzi jakqkolwiek watpliwosé —
usuwac jq.
W przypadku wystqpienia problemow z logowaniem lub podejrzanego dziatania systemu bankowosci
internetowej (np. prosby o dodatkowq weryfikacje uzytkownika poprzez podanie hasta jednorazowego,
numeru telefonu komorkowego, czy tez hasta SMS), nalezy natychmiast przerwaé dziatanie i
skontaktowac sie z Bankiem.

Zachecamy takie do zapoznania si¢ z informacjami na temat bezpieczenstwa bankowosci
elektronicznej udostgpnionymi na stronie internetowej Banku w zaktadce ,,Bankowosé
elektroniczna” — ,, Bezpieczenstwo”.



