Zatacznik nr 1
Ustuga mojelD — najwazniejsze informacje

Czym jest mojelD?

To bezpieczne narzedzie potwierdzania tozsamosci online. Takie rozwigzanie niezwykle
ufatwia zatatwienie spraw, w ktérych dotychczas niezbedne byto tzw. silne uwierzytelnienie,
czyli najczesciej udanie sie z dokumentem tozsamosci do punktu obstugi klienta. Dzieki
ustudze bez wychodzenia z domu mozna np. przedtuzy¢é umowe z operatorem sieci
komodrkowej, czy wykupic polise na zycie. Tego typu narzedzia sg powszechnie stosowane w
wielu krajach Europy i na $wiecie. Korzystanie z mojelD jest wygodne, bezpieczne i intuicyjne
w obstudze.

Jak dziata ta ustuga?

Aby skorzysta¢ z mojelD, wystarczy na stronie internetowej dostawcy ustugi lub urzedu,
ktorzy udostepniajg te metode potwierdzania tozsamosci, wybra¢ opcje logowania lub
potwierdzania tozsamosci z mojelD. Po kliknieciu odpowiedniego przycisku/linku, wyswietla
sie ikony dostawcow tozsamosci — m.in. bankéw. Uzytkownik wybiera bank, z ktérym chce
potwierdzi¢ tozsamos¢ lub przekaza¢ dane, a nastepnie zostaje przekierowany na strone
banku (strona serwisu bankowosci internetowej) i tam wprowadza swdj login i hasto. Po
zalogowaniu, kazdorazowo zostanie on poproszony o wyrazenie zgody na przekazanie
swoich danych. Po zatwierdzeniu przekazania danych zostanie automatycznie przeniesiony
do serwisu firmy lub urzedu, z ktérego ustug chce skorzystac.

Jak korzysta¢ z mojelD?

Ustuge mozna realizowa¢ wszedzie tam, gdzie jest dostep do Internetu na dowolnym
urzadzeniu, w dogodnym miejscu i czasie.

WAZNE!!! — z przyczyn zwigzanych z bezpieczeristwem danych zaleca sie wykorzystywanie
tylko zabezpieczonych, zaufanych sieci oraz sprzetu.

Czy korzystanie z ustugi mojelD jest bezpieczne?

Korzystanie z mojelD jest bezpieczne dla wszystkich uzytkownikéw. Przed uruchomieniem
ustuga byta wiele razy weryfikowana przez Krajowg Izbe Rozliczeniowg — operatora systemu
Elixir. Poddano jg takze niezaleznemu audytowi bezpieczenistwa. Ustuga spetnia najwyzsze
wymogi i standardy Ministerstwa Cyfryzacji. Dane w mojelD nie sg udostepniane
automatycznie. Wszystko odbywa sie za zgoda uzytkownika, po zalogowaniu sie do banku.

Ustuga mojelD zapewnia najwyiszy poziom bezpieczenstwa przekazywania danych.
Dostawcami tozsamosci sg przede wszystkim banki, ktére dysponujg zweryfikowanymi
informacjami na temat uzytkownika oraz kompleksowo je chronig w systemach bankowosci
elektronicznej.

Zgody wyrazane sg na kazdg osobng transakcje — nie ma zgdd ogdlnych. Przekazywanie
informacji zawsze wymaga autoryzacji dokonywanej przez uzytkownika po zalogowaniu sie
na stronie banku — dostawcy tozsamosci.

Wodwczas mozna zobaczyé, jakich danych wymaga ustugodawca i zdecydowaé, czy finalnie
chcemy je udostepnié. Po wyrazeniu zgody transmisja odbywa sie za pomocg



zaszyfrowanych komunikatow cyfrowych, za ktérg odpowiada Krajowa lzba Rozliczeniowa

(KIR) — operator systemu Elixir.

Bezposredni wptyw na bezpieczenstwo ustugi majg nastepujgce fakty:

e mojelD opiera sie na europejskich regulacjach dotyczacych $rodkéw identyfikacji
elektronicznej (elDAS),

e 7z ustugi mojelD mozna skorzysta¢ wtedy, gdy dostawca tozsamosci w petni zidentyfikuje
uzytkownika,

e ustuga mojelD jest dostepna tylko dla zweryfikowanych podmiotéw, tzn. ze wszyscy
dostawcy ustug oraz dostawcy tozsamosci powinni posiadaé¢ umowe z KIR.

Jak chronione jest bezpieczenstwo danych klienta w ustudze?

mojelD wykorzystuje wiele poziomoéw bezpieczeristwa do ochrony danych i kilkuetapowy
proces weryfikacji. To znaczy, ze w przypadku bardzo wrazliwych danych, jak np. dane
osobowe, PESEL, hasto i login do konta bankowego, stosuje sie dodatkowe mechanizmy
zapewniajgce bezpieczenstwo.

Czy wszystkie banki umozliwiajg korzystanie z tej ustugi?
Ustuga mojelD opracowana przez KIR bedzie udostepniana wszystkim bankom, ktére bedg
chciaty przytaczyc sie do tego projektu oraz spetnig stawiane wymogi bezpieczenstwa.

Jak sprawdzi¢ czy mdj bank umozliwia korzystanie z tej ustugi?

Informacje na temat uczestnikdow systemu sg zamieszczane na biezgco na stronie mojeid.pl.
Podmioty, ktdre uczestniczg w systemie, beda informowaé¢ na swoich stronach
internetowych, czy w ich ofercie jest mozliwos¢ skorzystania z ustugi mojelD.

Co to jest srodek identyfikacji elektronicznej?

Srodkiem identyfikacji elektronicznej jest zestaw danych umozliwiajagcych ustalenie
tozsamosci osoby fizycznej (formalnie fizycznej lub prawnej, lub osoby fizycznej
reprezentujgcej osobe prawng), uzywany w celu identyfikacji elektronicznej tej osoby w
ustugach online.

Srodkiem identyfikacji elektronicznej jest tylko taki zestaw danych identyfikujacych, ktéry
pozwala na ustalenie tozsamosci. W praktyce, gdy tzw. dostawca ustug (Swiadczacy ustuge
na rzecz klienta i potrzebujgcy zweryfikowaé jego tozsamosc) otrzyma zweryfikowane przez
tzw. dostawce tozsamosci (w praktyce bank — tzw. Wydawca s$rodka identyfikacji
elektronicznej) PESEL, imie i nazwisko, bedzie pewny, ,kto jest po drugiej stronie monitora”.
Szczegbtowe regulacje w sprawie Srodka identyfikacji elektronicznej okresla rozporzadzenie
Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE, zwane elDAS.

Kiedy moze zosta¢ wydany srodek identyfikacji elektronicznej?

Srodek identyfikacji elektronicznej jest wydawany na podstawie wniosku uzytkownika.
Oznacza to, ze uzytkownik musi w petni swiadomie skorzysta¢ z ustugi wydania srodka i
zosta¢ poinformowany o zasadach $wiadczenia ustugi. Srodek po wydaniu jest dostarczany i
podlega aktywacji lub tez zawieszeniu, cofnieciu, przywrdceniu, wznowieniu i wymianie.
Srodki wydaja dostawcy tozsamosci petnigcy role wydawcy $rodkéw — w praktyce sg to



banki. To one decydujg o szczegdtach procesu wydania srodkow. Kazdy uzytkownik na
stronie swojego banku wydajacego Srodki bedzie mdgt zweryfikowaé ten proces.

Czy pomimo korzystania z mojelD konieczna jest wizyta w placéwce banku / u dostawcy
ustug i powtdrzenie czynnosci wykonanych wczesniej przez internet?

Nie, operacje wykonane przy uzyciu mojelD nie wymagajg wizyty w placéwce i ponownego
potwierdzenia operacji. Gtéwnym celem wprowadzenia mojelD jest wygoda dla uzytkownika
i maksymalne ograniczenie sytuacji, w ktorych konieczna jest wizyta w placéwce banku lub w
punkcie obstugi klienta.

Jakie kluczowe korzysci dla klienta wynikaja z ustugi mojelD?
Podstawowe korzysci wynikajgce z ustugi to:
e tatwiejszy dostep - Prostsza rejestracja i logowanie u dostawcéw ustug.
e bezpieczenstwo - Poczucie bezpieczenstwa i kontroli nad przekazywaniem danych
dzieki sprawdzonemu standardowi.
e uzytecznos$¢ - Mozliwosé korzystania z wiekszej liczby ustug online lub dostep do
paneli uzupetniajgcych ustugi tradycyjne.



