20.10.2020 Ostrzegamy przed oszustwem "na Netflixa"

Ostrzegamy przed kolejng odstong manipulacji przestepcow stosowanej wobec Klientéw Bankow. Pod
pretekstem zawieszenia konta u powszechnie znanego dystrybutora filmow Netflix, oszus$ci naktaniaja
potencjalng ofiare do przekazania danych umozliwiajacych dokonanie oszukanczych transakcji kartowych.
Oto jeden z przyktadow tego typu fatszywej wiadomosci:

NETFLIX

Zaktualizuj informacje
dotyczace platnosci

Witaj,

Mamy problem dotyczacy Twoich obecnych
informacii rozliczeniowych. Sprobujemy skorzystac z
nich ponownie, a tymczasem, jesli checesz, mozesz
zaktualizowac swoje informacje dotyczace platnosci.

ZAKTUALLALL KONTO

Potrzebujesz pomocy? Mozesz na nas liczyc.
Cdwiedz strone Centrum pomocy lub skontakiuj sie =
nami juz teraz.

— Zespdl Netflix

Co prowadzi do utraty pieni¢dzy?
tzw. 3 x ,,P”, tj.:

e Postgpowanie wg zalecen oszustow (na to liczg)

e Pospiech (w koncu ,,czas to pienigdz”)

e Przepisywanie zawarto$ci kodow SMS z wiadomosci z Banku (przestgpcy licza na to, ze nie
doczytasz tresci wiadomosci z Banku, nie zastanowisz si¢ nad tym na co wyrazasz zgodg¢ i, ze podasz
wszystko o co Cie poprosza na falszywej stronie).

Pamigtaj, ze:

e to Ty masz wplyw na to co zrobisz z falszywa wiadomoscig (e-mail czy SMS);

« od Ciebie zalezy gdzie i komu ujawnisz informacje o sobie czy o swoich produktach

e to Ty masz ,,klucze” do swoich pieniedzy w Banku!

W razie jakichkolwiek watpliwosci skontaktuj si¢ z placowka Banku obslugujaca rachunek lub
Infolinia SGB:

o 800 88 88 88 (bezplatne polaczenie)

e 61647 28 46 (z zagranicy; optata zgoda z taryfa operatora)



