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Uwaga na fatszywe sklepy internetowe
Szanowni Klienci,
zblizajacy sie okres Swigt to moment, w ktérym pojawiajg sie réinego rodzaju fatszywe sklepy
internetowe. Celem takich dziatan, pod pretekstem sprzedazy produktdw (czesto po bardzo atrakcyjnych

cenach), jest np. wytudzenie danych kart ptatniczych.

Na co zwrocié szczegdlng uwage w trakcie zakupow internetowych?

Szczegdlng uwage zwracac nalezy na wszelkie informacje zwigzane z:

e niedostepnoscig danej metody ptatnosci - w fatszywym e-sklepie zazwyczaj mamy dostepng tylko
jedng opcje ptatnosci - karta ptatnicza przez Internet. Sklep internetowy powinien oferowac kilka
metod ptatnosci za zakupiony towar np. za posrednictwem systemow szybkich ptatnosci m.in. PayU,
Dotpay, Przelewy24 oraz opcje ptatnosci przy odbiorze zaméwienia. Jesli sklep, w ktérym
zdecydowates sie robi¢ zakupy oferuje tylko jedng metode ptatnosci, lepiej zrezygnuj z robienia w
nim zakupoéw. Jedli jest to opcja ptatnosci kartg - weryfikuj kazdorazowo na jakiej stronie wpisujesz
jej dane;

e brakiem szyfrowanego potfgczenia (SSL) lub btedem certyfikatu SSL — wszelkie komunikaty o braku
szyfrowanego pofaczenia lub btednego certyfikatu SSL zgtaszane w trakcie otwierania strony
internetowej sklepu powinny kazdorazowo wzbudzi¢ naszg watpliwosé;

e podejrzang nazwa domeny - zawsze nalezy zwraca¢ uwage na domene widoczng w pasku adresu
przegladarki - przestepcy czesto tworzg nazwy, ktére tudzaco przypominajg oryginat;

e niepoprawng polszczyzng — czesto tresé stron internetowych fatszywych sklepéw i prezentowanych
w nich ofert zawiera np. btedy sktadniowe wynikajgce z uzycia przez oszusta do ich przygotowania
np. translatora jezykowego; wszelkie tego typu symptomy powinny kazdorazowo wzbudzi¢ naszg
watpliwosé;

e wyjatkowo atrakcyjng ofertg cenowa — czesto oszusci podszywajg sie (tzw. phishing) pod
istniejgce, znane sklepy, przyciggajac klientéw mocno zanizonymi cenami oferowanych produktow;
warto zawsze porownywac ceny w kilku sklepach lub korzystaé, np. z internetowych poréwnywarek
cen;

e btedami i komunikatami wyswietlanymi na stronie np. komunikaty o niedostepnosci regulaminu,
danych kontaktowych sklepu, itp. — czesto chcac sprawdzi¢ wybrane dane o sklepie, np. kontakt,
regulamin, formy pfatnosci, itd. prezentowany jest np. komunikat: ,trwajg prace serwisowe,
sprébuj ponownie pdzniej", ,strona niedostepna”, ,strona w przygotowaniu”, itp.. Tego typu
komunikaty powinny kazdorazowo wzbudzi¢ naszg watpliwosc.

e podejrzanymi wiadomosciami e-mail i/lub SMS podszywajacymi sie pod firmy kurierskie - w
tresci takich wiadomosci przestepcy czesto informujg np. o koniecznos$ci doptaty do paczki z
powodu jej dezynfekcji lub o tym, ze paczka jest przechowywana w magazynie, zachecajac do
dokonania wptaty pieniedzy i/lub ponownego doreczenia przesytki (przyktady takich wiadomosci
ponizej). Jesli otrzymates tego typu wiadomos¢ e-mail/ SMS zawsze zweryfikuj, kto jest jej nadawca.
Pamietaj takze, ze adres e-mail, ktory widzisz, moze nie byé prawdziwy — pod wyswietlong nazwa



moze kry¢ sie adres skrzynki oszusta. Zanim klikniesz w jakikolwiek link w tresci podejrzanej
wiadomosci najedz kursorem na link i co bardzo wazne — bez klikania! w niego — zobacz do jakiej
strony prowadzi. Doktadnie przeczytaj adres strony, moze sie on rdzni¢ od prawdziwej strony
operatora pfatnosci tylko jednym znakiem. Nie klikaj, gdy nie rozpoznajesz adresu.

W razie jakichkolwiek watpliwosci skontaktuj sie z placéwka Banku obstugujaca rachunek lub Infolinig SGB:
e 800 88 88 88 (bezptatne potaczenie)
e 61647 28 46 (z zagranicy; optata zgoda z taryfg operatora)

Przypominamy - w przypadku jakichkolwiek podejrzen co do autentycznosci sklepu/
oferty nalezy zaniechaé¢ zakupdéw. Zawsze przed dokonaniem zakupéw warto takie
zweryfikowac opinie innych uzytkownikéw o sklepie i/lub osobie sprzedajacej. Nigdy nie
klikaj w linki przestane w podejrzanych wiadomosciach e-mail/ SMS — nie otwieraj tez
podejrzanych zatacznikow.

Przyklady wiadomosci (e-mail i SMS) podszywajacych sie pod firme kurierska:

From: DPD <test@cikrf.ru>
Sant: Saturday, November 21, 2020 5:03 AM
To: @sgb. pl=

Subject: Twoja preesylka jest obecnie prrechowywana w nasrym lokalnym magazynie

Twoja przesylka jest obecnie przechowywana w naszym lokalnym magazynie. Jesli jednak akcja nie zostanie podjeta w ciggu 48 godzin, zostanie ona zwrocona nadawcey.

Prosze wybraé jedng z nastepujacyeh opeji:

== Sprobuj ponownie dostarczye -=

Za kazdy probe ponownej dostawy zostanie naliczona oplata w wysokosei 4,20 21, poniewaz zostaly juz podjete dwie proby dorgczenia.

Grupa DPD @ 2020

Z powodu dezynfekcji przesylki
wymagalna jest doplata 1.70 PLN.
Brak oplaty spowoduje zwrot
przesylki do nadwacy.
https://paczka .com/2




