Ostrzezenie- fatszywe strony podszywajgce sie pod bankowos¢ elektroniczng bankéw

05.2021. Ostrzegamy przed kampanig phishingowg, podczas ktérej przestepcy podszywajg sie pod
strony serwisow bankowosci elektronicznej bankéw.

Celem ataku jest wytudzenie danych dostepowych do bankowosci elektronicznej za pomoca
fatszywych stron, ktére moga tudzgco przypomina¢é strony bankowosci elektronicznej bankow.

Przestepcy moga wykorzysta¢ popularne wyszukiwarki internetowe i pozycjonowanie reklam
przez co osoby, ktére korzystajg z serwisu bankowosci elektronicznej wpisujac jego nazwe lub
fragment nazwy w wyszukiwarke, moga zosta¢ przekierowania na podstawiong strone
wytudzajacg dane.

Oszusci mogg wykorzystywac ponadto do propagowania fatszywych stron serwisow bankowosci
elektronicznej wiadomosci e-mail, SMS oraz komunikaty czat (w otrzymanej korespondencji
mogg pojawic sie linki do fatszywych stron).

Przypominamy:

* ZAWSZE wpisuj adres strony logowania do bankowosci elektronicznej lub korzystaj z
oficjalnej strony wizytéwkowej Banku;

* NIGDY nie korzystaj ze strony logowania do bankowosci elektronicznej oraz strony
wizytéwkowej Banku pojawiajgcych sie w wynikach wyszukiwania w przegladarce (mogg
to by¢ wypozycjonowane strony oszukancze),

* ZAWSZE sprawdzaj adres strony www, na ktérej sie logujesz oraz jej certyfikat — sprawdz
czy widoczny jest symbol zamknietej ktddki, czy adres strony rozpoczyna sie od https://
oraz doktadna nazwe strony i domeny (czesto przestepcy przygotowujac fatszywa strone
stosujg nazwy tudzaco zblizone do strony Banku). Kliknij w ktédke i zweryfikuja
szczegdtowe dane dotyczgce certyfikatu — jego wystawce, date waznosSci oraz nazwe
instytucji dla ktorej zostat wystawiony.

* NIGDY nie loguj sie do bankowosci elektronicznej oraz nie korzystaj ze strony
wizytéwkowej Banku za posrednictwem linku otrzymanego w wiadomosci e-mail, SMS lub
korespondencji na czacie,

* ZAWSZE zwracaj uwage na niestandardowy wyglad strony lub jej nietypowe dziatanie oraz
niestandardowe komunikaty zgtaszane przez przegladarke internetows,

* w przypadku jakichkolwiek watpliwosci niezwtocznie zaprzestan logowania i skontaktuj sie
z Bankiem.




	05.2021. Ostrzegamy przed kampanią phishingową, podczas której przestępcy podszywają się pod strony serwisów bankowości elektronicznej banków.

