13.01.2022 Ostrzegamy o oszustwach na portalach OLX/Vinted/Allegro

Sprzedajesz co$ przez OLX, Vinted czy Allegro?
Wystawiasz ogloszenie o sprzedazy, a kupujacy kontaktuje si¢ z Toba za pomoca komunikatora (np.

WhatsApp) i chce kupi¢ przedmiot?
P6zniej mozesz dostac¢ od kupujacego link na WhatsAppie do rzekomego odbioru pieniedzy:

https://olx.pl.oferta.pw/order?
id =

aby otrzymac pienigdze, nalezy
wejs¢ do aplikacji banku i klikng¢
przycisk ,zgadzam sie”

albo gotowg instrukcje finalizacji transakcji:

Mail wystany w celu zaakceptowania
zamowlenial
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LOGO SKLEPU

Przesytki .-+ - instrukcja dla
sprzedajacego

1. Kupujacy znajduje ogloszenie;

2. Kupujacy dostarcza dane do dostawy;

3. Kupujgcy ptaci za towar, koszt dostawy i otrzymuje
unikalny link;

4. Kupujacy przekazuje link do Sprzedajjcego;

5. Sprzedawca klika w link, potwierdza zamdéwienie i
otrzymuje srodki na swoja karte bankows.

Po otrzymaniu srodkow przez sprzedawce,
towar musi by¢ wystany w ciggu 3 dni.

POMOC KONTAKT

Uwazaj! To oszustwo.

Link prowadzi do fatszywej strony, na ktorej masz ujawni¢ swoje dane do karty ptatniczej lub dane do
logowania. Ta strona moze tudzgco przypominaé strong logowania do Twojego banku. Jesli ujawnisz na niej
swoj login, haslo oraz kod SMS, badz tez dane do karty — te dane trafig bezposrednio do oszusta.

Nie klikaj!

Oszusci wykorzystaja kazda okazje, zeby nakloni¢ Ci¢ do przekazania danych Twojej karty platniczej czy
danych do logowania do bankowosci internetowej. Moga poprosi¢ Ci¢ o hasta, kody z wiadomo$ci SMS od
banku. Dla nich nie jest istotne, czy sprzedajesz przedmioty, czy je kupujesz. Przestepcom chodzi o
przejecie Twoich danych, by moc Cig okras¢.

Nie podawaj zadnych kodéw z wiadomosci SMS od banku!

Nie zatwierdzaj zadnych niespodziewanych powiadomien autoryzacyjnych wysylanych do aplikacji
mobilnej!

Mozesz dosta¢ wiadomos¢ z kodem SMS lub Zadanie autoryzacji mobilnej dotyczace aktywacji aplikacji
mobilnej na nowym urzadzeniu. To oszust probuje na swoim urzadzeniu aktywowac aplikacj¢ mobilng. Jesli
mu si¢ to uda — begdzie mégl zmieni¢ limity dla Twojej karty, limity przelewow, aktywowa¢ ustuge BLIK
oraz uruchomi¢ autoryzacje mobilng i w ten spos6b wyprowadzi¢ pienigdze z Twojego konta.

Zadbaj o to, na co masz wplyw
Jesli Twoja intuicja podpowiada Ci, Ze przedstawiona okazja jest podejrzana — wycofaj si¢ z niej.
Pamigtaj:

o cCzytaj szczegétowo informacje z Banku (w szczegélnosci tresé¢ wiadomosci SMS, powiadomien i
zadan autoryzacyjnych). Zwracaj uwage na to, co autoryzujesz. Jesli w tresci SMS-a lub zadania
autoryzacji mobilnej informujemy, ze aktywujesz aplikacj¢ mobilng lub dodajesz nowe urzadzenie —
a faktycznie tego nie zlecasz, to wlasciwie pewne, ze padie$ ofiarg oszustwa i na Twoim koncie
bankowym jest zalogowany oszust.

e nie otwieraj linkow, ktore rzekomo maja pozwoli¢ na odbior pieniedzy za wystawiony przez Ciebie
przedmiot.

e rozliczaj si¢ bezposrednio przez dany portal - uwazaj na proby nawigzania kontaktu poza
portalem czy aplikacja, np. WhatsApp, e-mail.



Jesli podejrzewasz, ze padle$ ofiara oszustwa przerwij transakcje i skontaktuj si¢ placowka Banku
obslugujaca rachunek lub infolinia SGB:

o 800 88 88 88 (bezptatne polaczenie)
e 01 647 28 46 (z zagranicy; optata zgoda z taryfa operatora).



