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OSTRZEZENIE PRZED ZAGROZENIAMI
- oszustwo metoda na ,,wnuczka”/ ,policjanta”/ ,CBS”

W zwigzku z nasilajgcymi sie zagrozeniami ze strony oszustéw stosujgcych metody socjotechniczne po
raz kolejny ostrzegamy przed prébami wytudzen metoda na ,wnuczka”/ ,Policjanta”/ ,CBS”.

Standard tego typu procederu zawsze jest ten sam i polega na naktonieniu ofiary do wykonania
okreslonych czynnosci skutkujgcych najczesciej przekazaniem srodkéw finansowych przestepcom.

Kazdorazowo w tego typu przestepstwach stosowane sg metody polegajace na przedstawieniu ofierze
"wiarygodnej" informacji sktaniajacej j3 do wykonania okreslonych czynnosci. Za pomocg réznych
technik manipulacyjnych przestepcy prébujg pozyskaé od upatrzonych wczesniej ofiar dane, dzieki
ktdrym mozliwe jest podjecie pieniedzy z ich rachunkéw bankowych.

Najczestsze scenariusze:

1. metoda "na wnuczka" - czesto motywem przewodnim jest préba wykorzystania nieprawdziwe;j
informacji o osobie bliskiej np. o chorobie, wypadku, problemach z prawem, pobycie w szpitalu,
koniecznosci zaptaty odszkodowania, itp. — w tego typu przypadkach celem dziatania przestepcow
jest najczesciej pozyskanie srodkow finansowych (najczesciej w formie gotéwki), ktére zgodnie z
przygotowanym wczesniej scenariuszem ataku majg zniwelowac skutki jednego z w/w fikcyjnych
zdarzen;

2. metoda "na Policjanta/ CBA/ CBS/ prokuratora" - czesto motywem przewodnim jest prdba
wykorzystania nieprawdziwej informacji o zagrozeniu $rodkéw na rachunku bankowym (np.
informacja o wtamaniu do konta, ataku hakerskim na bank, kradziezy $rodkéw z rachunku, itp.) -
najczesciej celem tych dziatan jest naktonienie ofiary do nawigzania "wspétpracy" z oficerem w/w
stuzb w prowadzonej akcji majacej na celu zatrzymanie oszustow.

Elementem tej "wspdtpracy" jest najczesciej wskazanie na koniecznos¢:

1) przekazania Srodkow:
e w formie gotéwkowej oficerowi, ktéry ma sie skontaktowac osobiscie;
e w formie gotéwkowej we wskazanym miejscu i czasie (np. pozostawienie pieniedzy w
paczce);
e w formie bezgotéwkowej na wskazanym (telefonicznie lub mailowo) rachunek bankowy.

2) przekazania logindw, haset, srodkow uwierzytelniajgcych umozliwiajgcych przestepcy dokonanie
przelewu pieniedzy. Gdy ofiara nie posiada elektronicznego dostepu do rachunkach bankowych,
przestepcy czesto naktaniajg jg do wystgpienia do swojego banku z wnioskiem o kanaty
elektroniczne. Otrzymane z banku loginy i hasta przekazywane sg przestepcom. Czasem dochodzi
do takiej sytuacji, ze ofiara podaje dodatkowo numer telefonu wskazany uprzednio przez
przestepce, by umozliwi¢ autoryzacje przelewow.

W tego typu probach sprawcy czesto przedstawiajg historie o rzekomym rozpracowywaniu grup

hakerskich, czesto fatszywie wskazujgc na zaangazowanie w proceder pracownikéw bankdow,

uwiarygadniajg swojg historie proszac ofiare o potwierdzenie danych rzekomego policjanta dzwonigc
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na nr alarmowy 997, tymczasem rozmowa jest przekierowywana do przestepcy, ktéry potwierdza

nazwisko, nr legitymacji osoby podszywajacej sie pod policjanta.

Czesto wykorzystywanym elementem dodatkowym przy tego typu atakach jest:

zastraszenie ofiary koniecznosciag poniesienia odpowiedzialnosci (karnej, finansowej, itp.) za
niepowodzenie akcji policyjnej spowodowane brakiem wspétpracy z jej strony;
"przetrzymywanie" ofiary na pofaczeniu telefonicznym co ma dodatkowo potegowad stres i
uniemozliwi¢ jakikolwiek préby weryfikacji otrzymanych informacji.

Przypominamy:

badz ostrozny w kontakcie z nieznajomym - nigdy nie podawaj podczas rozmowy swoich
danych osobowych, loginéw i haset do bankowosci internetowej oraz danych kartowych;
nigdy nie przekazuj pieniedzy osobom, ktdorych nie znasz. Nie ufaj osobom, ktére telefonicznie
podaja sie za krewnych lub ich przyjaciét. Jesli dzwoni do Ciebie osoba podajaca sie za kogo$
bliskiego i prosi o przekazanie Twoich oszczednos$ci, najlepiej roztacz sie i zgtos te sytuacje
osobiscie w najblizszej jednostce policji;

jesli masz watpliwosci czy rozmawiasz z wnuczkiem lub inng bliskg osobg, roztacz sie i zadzwon
do nich samodzielnie. Nigdy nie oddzwaniaj na numer podany podczas rozmowy telefoniczne;.
Policja nigdy nie prosi telefonicznie o udziat w dziataniach operacyjnych;

Policja nigdy nie prosi o przekazywanie pieniedzy ani kosztownosci nieznanym osobom;

Jesli ktos telefonicznie prosi nas o pienigdze, udziat w akcji policyjnej bagdz mamy jakiekolwiek
watpliwosci, z kim rozmawiamy, nalezy skontaktowac sie z najblizszymi. Jezeli nie ma takiej
mozliwosci, a podejrzewamy, ze ktos probuje nas oszukaé, natychmiast trzeba sie
skontaktowaé z policja, dzwonigc na 997 lub 112 - najlepiej z telefonu komdrkowego,
ewentualnie stacjonarnego po uprzednim upewnieniu sie, ze ostatnia rozmowa zostata
roztagczona. To bardzo wazne!



