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OSTRZEZENIE PRZED ZAGROZENIAMI
- préby oszustw inwestycyjnych

Ponownie ostrzegamy przed préobami oszustw, ktérych czestym motywem sg inwestycje w kryptowaluty oraz na
rynkach Forex. Dodatkowo w ostatnim okresie pojawiajg sie motywy powigzane z inwestycjami w przedsiewziecia
realizowane przez spétki panstwowe (np. PKN Orlen).

Typowy schemat dziatania oszustéw:

1) kto$ (rzekomy ,doradca” lub ,broker”) kontaktuje sie telefonicznie, e-mailem lub przez media

spotecznosciowe i:
a. oferuje szanse zainwestowania w ,jedyng w swoim rodzaju okazje” lub informuje o koniecznosci
rozliczenia zyskow z inwestycji (np. w kryptowaluty);
b. oferuje pomoc w inwestowaniu - proponujac, ze bedzie:
e $wiadczy¢ doradztwo inwestycyjne, czyli rekomendowad realizacje transakcji na rynku Forex
za posrednictwem platform inwestycyjnych;
e zarzadzac portfelem klienta, czyli podejmowac i realizowac¢ decyzje inwestycyjne na jego
rachunek.

2) oszusci czesto brzmig wiarygodnie i majg wiedze, ktdra moze uspi¢ czujnosé ofiary, np. operujg liczbami
czy prognozami zyskéw, a takze podajg przyktady znanych oséb, ktére osiggnety znaczgce zyski z
podobnych przedsiewzie¢;

3) oszust dazy do tego, aby na urzadzeniu (komputerze, telefonie, itp.) ofiary zostaly zainstalowane
odpowiednie programy (np. AnyDesk, TeamViewer, itp.) - rzekomo majg one utatwié¢ ofierze
inwestowanie i/lub rozliczenie zyskéw, a takie biezgcy kontakt z ,doradcg” (np. wyjasnianie i
prezentowanie, jak dziata aplikacja do inwestowania oraz zasady obstugi zlecen). W rzeczywistosci
najczesciej sg to programy, ktére umozliwiajg oszustowi zdalne korzystanie z urzadzenia ofiary i
wytudzenie poufnych danych;

4) mozna roéwniez natkng¢ sie na ogtoszenie dotyczace inwestycji w Internecie lub w mediach
spotecznosciowych z obietnicg szybkiego zysku — czesto tego typu ogtoszenia podszywajg sie pod logo
znanych instytucji i/lub korzystajg w sposdb nieuprawniony z wizerunku znanych osdéb.

Wariantéow wytudzen zwigzanych z inwestowaniem jest wiele — stojg za nimi wyspecjalizowane grupy przestepcze.
Przestepcy mogg oferowac np. udziat w ekskluzywnych szkoleniach dotyczacych inwestowania, czy mozliwosé
odbioru fikcyjnej ,,wygranej” wygenerowanej przez ,jakis” system inwestujacy w kryptowaluty lub na rynku Forex.
Zamiennie, zamiast inwestycji w kryptowaluty, moga pojawic sie zachety do inwestowania w rynki Forex, czy tez
nabycie udziatéw w nieruchomosciach. Zdarzajg sie rowniez ,oferty” pracy zwigzanej z obrotem kryptowalutami -
woéweczas na rachunki ofiary wptywajg skradzione srodki, ktére nastepnie mogg byé przetransferowane poprzez
zatozone na ich dane konta, w kantorach czy gietdach kryptowalut lub Forex.

Jak mozna rozpozna¢ prébe oszustwa?
Oferta inwestycyjna moze by¢ oszustwem, jesli rzekomy ,,doradca” lub ,broker”:
1) dzwoni wielokrotnie lub czesto kontaktuje sie za pomocg portali spotecznosciowych albo kanatem e-mail;
2) oferuje mozliwosci szybkich i wysokich zyskéw dzieki inwestycji w kryptowaluty lub na rynku Forex;
3) informuje o gwarancji zysku dla ,kazdego”, bez wzgledu na poziom wiedzy o rynkach finansowych lub
wskazuje na ,ekskluzywnos¢” oferty i jej ograniczenie wytgcznie do waskiej grupy klientow;
4) powotuje sie na przyktady inwestycji, na ktérych zyskaty znane osoby;
5) nakfania do podjecia szybkiej decyzji, aby nie straci¢ okazji;
6) oferuje wsparcie w obstudze transakcji poprzez program do obstugi zdalnej (np. AnyDesk lub
TeamViewer) i/lub poprzez kontakt telefoniczny;
7) informuje o pomocy ,brokera” i koniecznosci dokonania pierwszej wptaty (tzw. optaty rejestracyjnej);
8) informuje o koniecznosci przestania skanow (zdje¢) dokumentu tozsamosci, selfie z dokumentem
tozsamosci, danych dotyczgcych rachunku bankowego, czy tez dostepdw do elektronicznych kanatéw
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dostepu i/lub danych kartowych, w celu potwierdzenia tozsamosci i przyspieszenia rozliczania zyskéw z
transakgji.

Przypominamy:

przy inwestowaniu pieniedzy ZAWSZE stosuj metode ograniczonego zaufania:
o jezeli nie rozumiesz oferty, ZAWSZE popros o jej ponowne i doktadne wyjasnienie;
o jezeli nie masz pewnosci i nie ufasz firmie, NIGDY niczego nie podpisuj i na nic sie nie zgadzaj;
o NIGDY nie ulegaj presji - uwazaj na pozornie atrakcyjne oferty. Nie dziataj pochopnie, pod
wptywem chwili i emocji;
o jezeli rozwazasz inwestycje, ZAWSZE zwroc¢ szczegdlng uwage czy podmiot, z ktéorym nawigzujesz
wspotprace jest wiarygodny i ma wymagane zezwolenia do prowadzenia takiej dziatalnosci;

o zanim zaczniesz inwestowaé, ZAWSZE zapoznaj sie ze wszystkim zasadami i ryzykami, jakie
dotyczg tego typu dziatalnosci, a szczegdlnie z zasadami i regulaminami podmiotéw
posredniczacych w inwestowaniu.

NIGDY nie instaluj zadnego dodatkowego oprogramowania ze zrddta, ktérego nie znasz lub na prosbe
nieznanej Ci osoby - w szczegdlnosci jesli jest to urzadzenie (komputer, telefon, itp.), ktérego uzywasz do
korzystania z bankowoSci elektronicznej;

ZAWSZE zachowaj ostroznosc jezeli ktos prosi Cie o zainstalowanie oprogramowania umozliwiajgcego
zdalny dostep do urzadzenia (np. AnyDesk, TeamViewer, itp.) — pamietaj, ze umozliwia ono potaczenie do
urzadzenia i dostep do przechowywanych danych;

ZAWSZE badz ostrozny przy podawaniu danych telefonicznie i staraj sie potwierdzi¢ tozsamosé rozmowcy
— w przypadku jakichkolwiek watpliwosci zakoricz rozmowe;

jesli tres¢ rozmowy wyda Ci sie podejrzana i niestandardowa, a osoba dzwonigca wymaga szybkiego
podjecia dziatan (np. podania danych, instalacji oprogramowania, podania kodow SMS, itp.)
NIEZWLOCZNIE zakoricz rozmowe;

jesli podczas korzystania z elektronicznych kanatéw dostepu spotkasz sie z sytuacjg, ktéra wyda Ci sie
nietypowa, podejrzana lub wzbudzi Twoje zaniepokojenie, NIEZWLOCZNIE skontaktuj sie z Bankiem
informujac o zaistniatym zdarzeniu;

NIGDY nie podawaj przez telefon nadmiarowych informacji, nie zdradzaj szczegétéw swoich transakcji, ani
innych danych podlegajacych ochronie;

NIGDY nie udostepniaj nikomu danych do logowania w bankowosci elektronicznej i mobilnej oraz danych
poufnych dotyczacych swoich kart ptatniczych;

ZAWSZE zachowuj ostroznos$¢ przy otwieraniu linkdw i korzystaniu z nieznanych portali internetowych -
nie klikaj w podejrzane reklamy i nie korzystaj z ofert obiecujgcych bardzo wysokie i pewne zyski;

ZAWSZE czytaj szczegotowo informacje z Banku (w szczegdlnosci tres¢ wiadomosci SMS, powiadomien i
zadan autoryzacyjnych) — ZAWSZE zwracaj uwage na to, co autoryzujesz;

ZAWSZE chron poufnosé swoich dokumentéw tozsamosci oraz wizerunku;

ZAWSZE zachowaj czujnosé, gdyby pojawity sie jakiekolwiek propozycje zwigzane z transferem srodkow
inwestycyjnych pochodzacych od innych oséb, aby nie wspotdziatac w przestepstwie.

Wiecej informacji o tego typu zagrozeniach znajdziesz tutaj:

informacje KNF i NBP dotyczace inwestowania w kryptowaluty - https://uwazajnakryptowaluty.pl
lista ostrzezen publicznych KNF - https://www.knf.gov.pl/dla_konsumenta/ostrzezenia publiczne
komunikat Komendy Gtéwnej Policji i FinCERT.pl — Bankowego Centrum Cyberbezpieczeristwa ZBP -
https://zbp.pl/Aktualnosci/Wydarzenia/Uwazaj-na-oszukancze-serwisy-internetowe,-ktore-oferuja-
kryptowaluty-i-inwestycje-na-rynku-Forex.

ostrzezenie PKN Orlen - https://www.orlen.pl/pl/ostrzegamy
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