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OSTRZEZENIE PRZED ZAGROZENIAMI
- proby wytudzenia poufnych danych przez telefon

Ponownie ostrzegamy przed przestepcami, ktdérzy podajg sie za pracownikéw banku lub innych zaufanych
instytucji (np. policjantéw).

Schemat dziatania oszustow:

podajq sie za pracownikéw banku pod pretekstem weryfikacji podejrzanego logowania czy transakcji -
w toku rozmowy prosza o instalacje oprogramowania, dzieki ktéremu moga przeja¢ kontrole nad
uprzedzeniem (komputer, telefon, itp.), np. Any Desk, TeamViewer.

podaja sie pod pracownikéw zaufanych instytucji (np. policjantéw) informujac o zagrozeniu finanséw
na koncie — w toku rozmowy proszg o przekazanie pieniedzy na ,konto techniczne”, na ktérym beda
,bezpieczne”.

Przestepcy mogg korzysta¢ z techniki tzw. spoofingu numeru telefonu, w taki sposéb, by na Twoim telefonie
wyswietlit sie numer infolinii banku lub zaufanego pracownika banku. W rzeczywistosci chcg m.in. zdoby¢ dane do
logowania, narzedzia autoryzacyjnego lub Twoje inne, réwnie cenne dane.

W przypadku, gdy:

odbierzesz podejrzany telefon lub wiadomosc¢ tekstowg od osoby podajacej sie za pracownika banku lub
instytucji zaufanej;

masz jakiekolwiek watpliwosci, czy zasadne jest podawanie kodu z narzedzia autoryzacyjnego lub innych
danych;

podczas korzystania z elektronicznych kanatdow dostepu spotkasz sie z sytuacjg, ktéra wyda Ci sie
nietypowa, podejrzana lub wzbudzi Twoje zaniepokojenie

roztacz sie i skontaktuj sie z bankiem.

Przypominamy:

pracownicy Banku podczas rozmowy telefonicznej NIGDY nie proszg o podanie haset dostepu do konta
bankowego, kodow PIN/SMS lub innych danych pozwalajgcych na dokonanie transakgji,

pracownicy Banku, NIGDY nie proszg o zainstalowanie zadnego dodatkowego oprogramowania na
komputerach lub urzadzeniach mobilnych klienta,

ZAWSZE badz ostrozny przy podawaniu danych telefonicznie i staraj sie potwierdzi¢ tozsamos¢ rozméwcy
— w przypadku jakichkolwiek watpliwosci zakorncz rozmowe i skontaktuj sie z Bankiem informujac o
zaistniatym o tym zdarzeniu,

jesli tres¢ rozmowy wyda Ci sie podejrzana i niestandardowa, a osoba dzwonigca wymaga szybkiego
podjecia dziatan (np. podania danych, instalacji oprogramowania, podania kodéw BLIK, kodéw SMS, itp.)
NIEZWLOCZNIE zakoncz rozmowe i skontaktuj sie z Bankiem informujgc o zaistniatym zdarzeniu w celu
potwierdzenia wiarygodnosci takiej rozmowy.

jesli podczas korzystania z elektronicznych kanatow dostepu spotkasz sie z sytuacjg, ktora wyda Ci sie
nietypowa, podejrzana lub wzbudzi Twoje zaniepokojenie, NIEZWLOCZNIE skontaktuj sie z Bankiem
informujac o zaistniatym zdarzeniu,

NIGDY nie podawaj nigdy przez telefon nadmiarowych informacji, nie zdradzaj szczegétéw swoich
transakcji, ani innych danych podlegajgcych ochronie. Jezeli masz jakiekolwiek watpliwosci — skontaktuj
sie osobiscie z placéwka Banku na znany Tobie numer telefonu (koniecznie wybierz numer recznie,
najlepiej korzystajgc z innego urzadzenia).
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