Bezpieczne kontakty przez internet i telefon — poznaj najwazniejsze zasady

e Zastanawia Ci¢ wiadomo$¢ o dziwnym zamodwieniu lub zaleglej ptatnosci? Zanim
zrobisz to, do czego Ci¢ namawia, skontaktuj si¢ z biurem obstugi klienta firmy, ktora
ja wyslata.

e Nie otwieraj zalacznikow w niespodziewanych mailach, jesli nie wiesz co moze w
nich by¢.

e Nie klikaj w linki 1 nie pobieraj zadnych aplikacji, jes$li nie znasz nadawcy
wiadomosci.

e Doktadnie czytaj powiadomienia o transakcjach, w tym SMS-y — je$li co$ si¢ nie
zgadza, nie zatwierdzaj operacji.

e Jezeli dzwoni do Ciebie przedstawiciel banku, ale nie masz pewnosci, ze nim jest —
zerwij potaczenie. Potem samodzielnie zadzwon do placowki obstugujace; Twoj
rachunek.

e Pamietaj tez, ze pracownicy banku podczas rozmowy telefonicznej nigdy nie poprosza
Ci¢ o: podanie haset dostepu, kodow PIN/SMS lub innych danych pozwalajacych na
dokonanie transakcji oraz instalacj¢ jakiegokolwiek oprogramowania na Twoim
komputerze lub telefonie.

e Nie przekazuj kodu BLIK nikomu, nawet znajomemu.

e Kupujesz w nowym sklepie? Poszukaj opinii na jego temat (z réznych zrodet) i
sprawdz czy adres sklepu na pasku przegladarki jest zgodny z nazwa sklepu.

e Chron dane swojej karty: jej numer, kod CVV, date waznosci. Nie udost¢pniaj ich
nikomu!

e Nie podawaj PIN-u do karty podczas zakupéw w internecie. Do potwierdzenia
transakcji kartag w internecie nigdy nie jest wymagane podanie PIN-u.

e Jedli placisz kartg ptatnicza w sklepie internetowym, ktory obstuguje 3D Secure,
wymagane moze by¢ dodatkowe potwierdzenie transakcji. Takie zakupy potwierdzisz
na dwa sposoby: w aplikacji mobilnej Nasz Bank lub przez udzielenie odpowiedzi na
pytanie weryfikacyjne oraz podanie hasta 3D Secure (jednorazowego kodu SMS),
ktore otrzymasz na numer telefonu komoérkowego podany przez Ciebie do kontaktu w
Twoim Banku.

e Jesli sprzedajesz co$ przez platforme zakupowa (np. OLX, Vinted, Allegro Lokalnie),

a zainteresowana osoba kontaktuje si¢ z Toba np. przez komunikator Whatsapp 1



przesyta link do strony, na ktérej masz poda¢ dane karty ptatniczej lub kod BLIK — nie

rob tego. Najlepiej w ogole nie wchodz w link.

Pamietaj!
Jesli co$ budzi Twoja watpliwos$¢ lub nie dziata tak jak powinno, jak najszybciej zablokuj

karte oraz dostep do bankowosci elektronicznej oraz skontaktuj si¢ z Bankiem!



