Falszywe inwestycje — czym sg?

To metoda oszustwa, ktora polega na podszywaniu si¢ pod makleréow i brokeréow
gieldowych. Proponuja nowe mozliwosci zainwestowania Twoich s$rodkow, ktore np.
wczesniej nie byly dostepne na rynku dla kazdego. Doskonale przedstawiona oferta staje si¢
przekonujaca, przez co cigzko rozpozna¢ ktamstwo. Przestepcy staraja si¢ dopasowaé swoje
ataki socjotechniczne do specyfiki rynku krajowego oraz obecnej sytuacji geopolitycznej. Co
wiecej, bardzo cz¢sto wykorzystuja wizerunki znanych oséb czy firm. Dzigki temu oferta i

mozliwo$¢ szybkiego oraz wysokiego zarobku wydaja si¢ jeszcze bardziej wiarygodne.

Przyktadem takich dziatan oszustow moga by¢ proby podszywania si¢ pod spotki skarbu
panstwa, np. Orlen lub KGHM. Przestepcy mogg podszywac si¢ tez pod hurtownie lub sktady

oferujace np. cukier czy wegiel.

Jak przebiega takie oszustwo?

e Oszust kontaktuje si¢ z Toba telefonicznie, e-mailowo lub przez media
spotecznosciowe. Oferuje szans¢ zainwestowania w produkt, ktory przynosi bardzo
wysokie zyski w krotkim czasie. Co wazne, falszywe oferty sa tez publikowane na
specjalnie przygotowanych serwisach lub w serwisach spoteczno$ciowych, np. na
Facebooku.

e Oferta wydaje Ci si¢ bardzo atrakcyjna, a oszust gwarantuje brak ryzyka
inwestycyjnego, co jeszcze bardziej usypia Twoja czujnos¢.

e Oszust chce uwiarygodni¢ swojg historie, wiec nielegalnie wykorzystuje wizerunki
znanych i powszechnie szanowanych osob. Udowadnia, Zze nawet oni zainwestowali
swoje $rodki w ten produkt.

e Najwazniejszy etap dla oszusta to instalacja oprogramowania zdalnego pulpitu na
Twoim urzadzeniu (np. popularny Any Desk).

e Oszust przez telefon instruuje Cie¢ jak ,,zainwestowac”, a jednoczesnie wyprowadza
srodki z Twojego konta. Wmawia Ci, ze to ,,inwestycja”, a w rzeczywistosci przelewa
pieniadze na inny rachunek, aby Ci¢ okrasc¢.

e Pamigtaj, ze oszust moze tez naktania¢ Ci¢ do przelania $srodkow na wskazy przez
niego rachunek. Wéwczas po przelaniu pieniedzy otrzymujesz konto na fikcyjnym

serwisie, gdzie widoczne sg potencjalne zyski, ,,wypracowane” witasnie dzigki Twoim



srodkom. To wszystko jest oszustem, ktore ma na celu nakloni¢ Ci¢ do wykonania
wiekszej ilosci przelewdw na konto przestepcey.
Kiedy probujesz wyplaci¢ pieniadze z inwestycji, kontakt z oszustem si¢ urywa lub

wrecz przeciwnie — oszust naktania Ci¢ do doptaty pieniedzy.

Wazne: innym etapem tego oszustwa jest to, ze mozesz przyja¢ przelew na swoj rachunek.

Pamietaj, w Zzadnym wypadku nie przelewaj tak przyjetych pieniedzy dalej! WeZmiesz

wowczas udzial w oszustwie — pomozesz przestepcom ,,przepra¢” pieniadze pochodzace z

kradziezy od innej osoby. W ten sposob oszusci tworzg zhudzenie zysku, ktoéry natychmiast

trzeba ,,zainwestowac dalej”.

Jak sie chroni¢?

Omijaj podejrzane inwestycje. Zawsze przemysl wszystkie za i przeciw.

Weryfikuj informacje o danej firmie w internecie, najlepiej w kilku zrodtach.
Podmioty oferujace inwestycje musza mie¢ zezwolenie na prowadzenie takiej
dziatalnosci. Firmy, ktore w Polsce s3a objete nadzorem KNF znajdziesz w
wyszukiwarce podmiotow nadzorowanych:

www.knf.gov.pl/podmioty/wyszukiwarka podmiotow.

Sprawdzaj liste ostrzezen publicznych KNF. Tam znajdziesz komunikaty o
podejrzanych firmach, ktore dzialaja bez zezwolenia KNF:

www.knf.gov.pl/dla_konsumenta/ostrzezenia publiczne.

Czytaj opinie innych os6b o danej firmie. Oszukani klienci czgsto sami publikuja
ostrzezenia przed nieuczciwymi podmiotami.

Nigdy nie podawaj identyfikatora i hasta do bankowos$ci internetowej czy danych
swojej karty ptatniczej (numer karty, CVV, data waznosci) — te informacje sa poufne,
powinny by¢ znane tylko Tobie.

Nie instaluj dodatkowego oprogramowania (np. Any Desk) na urzadzeniach, z ktérych
logujesz si¢ do aplikacji bankowe;.

Jesli otrzymasz przelew z obcego rachunku, ktory wyglada jak ,,zwykty” od innej
osoby, nie przekazuj go dalej. Jesli to zrobisz, wezmiesz udziat w przestepstwie.

Jesli masz podejrzenie, ze to oszustwo, zadzwon na policje.


http://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne
http://www.knf.gov.pl/podmioty/wyszukiwarka_podmiotow

Jesli dojdzie do oszustwa...
Nie czekaj, reaguj! Jak najszybciej zablokuj dostgp do bankowosci elektronicznej oraz

skontaktuj si¢ z Bankiem!



