Phishing — co to jest?

To metoda oszustwa, ktéra polega na wysylaniu e-maili lub SMS-6w z zalacznikami czy

linkami do falszywych stron internetowych. Wiadomosci majg naktoni¢ Ci¢ do kliknigcia

w link albo otwarcia zalacznika. Nastepnie masz przekaza¢ swoje poufne dane, np. numer

PESEL, numer dowodu, adres, identyfikator i hasto do bankowosci internetowej czy numer

karty platnicze;j.

Co wazne, oszu$ci moga podszywac si¢ pod pewne osoby lub firmy. Chca u$pi¢c Twoja

czujnos¢, wiec dbaja o to, aby skala podobienstwa byla jak najwigksza. Falszywe strony

wygladaja tudzaco podobnie do stron firm, ktore znasz.

Czego najczesciej dotycza falszywe wiadomosci?

niewielkiej kwoty, ktorg masz doptaci¢ do przesytki

bonow, kuponow oraz innych darmowych ,,nagrod”, ktére mozesz zdoby¢
podejrzanych logowan na Twoim koncie

problemow z Twoim kontem lub ptatnoscia

niekompletnych danych, ktore musisz potwierdzi¢

niezaptaconej faktury, ktora masz optacic.

Jak przebiega takie oszustwo?

Dostajesz e-maila lub SMS-a. Wiadomo$¢ wyglada jak z firmy, ktorg dobrze znasz.
Masz pilnie zalogowac si¢ na stron¢ banku przez link z wiadomosci. Najczesciej po to,
aby odebra¢ rzekome pienigdze.

Link przekierowuje Ci¢ na fatszywa strone, ktora przypomina stron¢ Twojego banku.
Logujesz si¢ — podajesz swoje dane oraz kod z SMS-a.

Masz wpisac¢ kolejne kody SMS, aby zaktualizowa¢ swoje dane.

Widzisz komunikat o btedzie, wigc wpisujesz je kilka razy.

Pamietaj: zawsze dokladnie czytaj kody SMS — czy tres¢ powiadomienia z kodem

odpowiada temu co akurat chcesz zrobi¢ na stronie? Zwracaj tez uwage na to, ktore

urzadzenia dodajesz do zaufanych.



e Oszust dostal dostep do Twojego konta. Od teraz moze si¢ na nie logowac 1 z niego

korzysta¢, np. zleca¢ przelewy czy wyplaca¢ pienigdze z bankomatu za pomoca
BLIKA.

Jak sie chroni¢?
e Pamigtaj o zasadzie ograniczonego zaufania. Zanim klikniesz w link lub pobierzesz
jakis$ plik, upewnij sig, ze pochodzg one z zaufanych zrodet.
e Filtryj spam 1 zainwestuj w oprogramowanie antywirusowe, najlepiej z modutem
antyphishingowym. Taki modul analizuje odwiedzane przez Ciebie witryny i

sprawdza czy nie sg to fatszywe strony.

e (zytaj powiadomienia push z aplikacji bankowych i na biezaco kontroluj przelewy na

swoim koncie.

Jesli dojdzie do oszustwa...

Nie czekaj, reaguj! Jak najszybciej zablokuj dostep do bankowosci elektronicznej oraz

skontaktuj si¢ z Bankiem!



