Vishing i spoofing — czym sa?

Vishing to metoda oszustwa, ktéra polega na podszywaniu si¢ pod pracownikéw bankow i
innych zaufanych instytucji, np. policjantow. Oszusci chcg w ten sposéb zdoby¢ Twoje
poufne dane (np. identyfikator i hasto do bankowosci internetowej) lub nakloni¢ Ci¢ do

okreslonych czynnosci (np. zainstalowania aplikacji do zdalnej obstugi urzadzenia).

Spoofing to metoda oszustwa, ktéra polega na podszywaniu si¢ pod inne urzadzenia lub
innego uzytkownika. Oszu$ci zmieniaja numer telefonu, adres e-mail czy adres IP, z ktérych
si¢ kontaktuja. Co wigcej, moga tez wybra¢ i zmieni¢ pte¢ osoby dzwonigcej, jej kraj
pochodzenia, a nawet akcent. Zawsze dobrze przygotowuja si¢ do rozmowy, aby byla ona

wiarygodna i uspita Twojg czujnos¢.

Jak przebiega takie oszustwo?
Oszusci stosuja wycéwiczone techniki manipulacji. Podszywaja si¢ pod prawdziwe numery
telefonow! Kiedy dzwonig, na Twoim telefonie moze wyswietli¢ si¢ inny, znany numer lub

nazwa banku.

Cho¢ nie ma jednego schematu dziatania, przyktadowa rozmowa moze przebiegac tak:

e Odbierasz telefon od oszusta.

e Oszust przekazuje Ci informacje o rzekomej platnosci na Twoim koncie i prosi o
potwierdzenie jej wykonania. Czgsto oszusci przekazujg tez informacj¢ o logowaniu
spoza granic Polski.

e Odpowiadasz na wszystkie pytania, ktorych oficjalnym celem jest zweryfikowanie
klienta.

e Oszust informuje Ci¢, ze musi zablokowa¢ rzekomg falszywa transakcje lub
przeprowadzi¢ ,,zdalne skanowanie antywirusowe”. W tym celu masz zainstalowac
specjalng aplikacje, np. AnyDesk lub TeamViewer.

e Instalujesz aplikacje, a Twoje dane trafig do oszusta — ma dostep do Twojego konta i

pieniedzy na nim.



Jak si¢ chroni¢?

Nigdy nie podawaj identyfikatora i hasta do bankowosci internetowej, danych karty
platniczej (numer karty, CVV, data waznosci). To informacje poufne, powinny by¢
znane tylko Tobie.

Zawsze czytaj tre§¢ SMS-0w i komunikatow z aplikacji mobilnej, ktére dostajesz.
Zwro¢ na nie szczegbdlng uwage podczas potaczenia z rzekomym przedstawicielem
banku lub innej instytucji. Z ich tre$ci moze wynikac, ze akceptujesz transakcje, ktora
przygotowali przestepcy.

Jezeli jakakolwiek rozmowa wzbudza Twoje watpliwosci lub niepokoj, roziacz sig.
Odczekaj minimum 30 sekund, a nastgpnie samodzielnie potacz si¢ z instytucja, z
ktorej dzwonit rzekomy przedstawiciel. Koniecznie wpisz numer samodzielnie — nie
oddzwaniaj na wczesniejsze polaczenie.

Nie instaluj dodatkowego oprogramowania na urzadzeniach, za pomoca ktorych
logujesz si¢ do aplikacji bankowe;.

Nie zgadzaj si¢ na alternatywny kontakt mailowy czy SMSowy. Oszust moze chcie¢

wystaé link lub zatgcznik, ktory moze zainfekowa¢ Twoje urzadzenie.

Jesli dojdzie do oszustwa...

Nie czekaj, reaguj! Jak najszybciej zablokuj dostep do bankowosci elektronicznej oraz

skontaktuj si¢ z Bankiem!



