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Uwazaj na proby wyludzenia poufnych danych przez telefon — przestepcy
podszywajq si¢ pod pracownikow bankow lub innych zaufanych instytucji
(np. policjantow, prokuratorow)!

Ponownie ostrzegamy przed przestgpcami, ktoérzy podaja si¢ za pracownikow banku lub
innych zaufanych instytucji (np. policjantéw lub prokuratoréw). Oszusci podajg si¢ za
pracownikow bankow pod pretekstem weryfikacji podejrzanego logowania czy transakcji.
Proszg o instalacje oprogramowania, dzigki ktéremu moga przejac kontrole nad pulpitem, np.
Any Desk, TeamViewer.

Probuja podszywac si¢ rowniez pod pracownikoéw zaufanych instytucji (np. policjantéw czy
prokuratorow). Informuja o zagrozeniu finanséw na koncie. Prosza o przekazanie pieni¢dzy
na ,.konto techniczne”, na ktorym beda bezpieczne. Nie rob tego!

Przestepcy moga korzysta¢ z techniki tzw. spoofingu numeru telefonu, w taki sposob, by na
Twoim telefonie wyswietlit si¢ numer infolinii banku lub zaufanego pracownika banku. W
rzeczywistosci chcg m.in. zdoby¢ dane do logowania, narzedzia autoryzacyjnego lub Twoje
inne, rownie cenne dane.

Pamietaj, Ze pracownicy banku podczas rozmowy telefonicznej nigdy nie poprosza Ci¢
o:

e podanie hasel dost¢pu, kodow PIN/SMS lub innych danych pozwalajacych na
dokonanie transakcji
e instalacje¢ jakiegokolwiek oprogramowania na Twoim komputerze lub telefonie.

W przypadku, gdy:

e odbierzesz podejrzany telefon lub wiadomos¢ tekstowa od osoby podajacej si¢ za
pracownika banku lub instytucji zaufanej;

e masz jakiekolwiek watpliwos$ci, czy zasadne jest podawanie kodu z narzedzia
autoryzacyjnego lub innych danych;

e podczas korzystania z elektronicznych kanatow dostepu spotkasz si¢ z sytuacja, ktora
wyda Ci si¢ nietypowa, podejrzana lub wzbudzi Twoje zaniepokojenie;

rozlacz si¢ i skontaktuj si¢ z bankiem.

Pamietaj — nigdy nie podawaj przez telefon nadmiarowych informacji. Nie zdradzaj
szczegdlow swoich transakceji. Nie przelewaj pieni¢dzy niezaufanym odbiorcom. Nie
oddzwaniaj na potaczenie, z ktorego wczesniej rozmawiale$ z podejrzanym rozméwca!

Jezeli masz watpliwosci — skontaktuj si¢ osobiscie z placéwka banku prowadzaca Twj
rachunek (koniecznie wybierz numer rgcznie, najlepiej korzystajac z innego urzadzenia).
Nasze numery kontaktowe znajdziesz na https://bs.bialystok.pl/placowki/. Zawsze tez recznie
wpisuj peten adres strony banku w pasku adresu przegladarki.
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