Ostrzegamy przed falszywymi ofertami sprzedazy

Przed nami czas wyprzedazy i wzmozonych §wigtecznych zakupdéw. Zachowaj czujnos¢ i
uwazaj na falszywe oferty sprzedazy. Oszu$ci mogag chcie¢ wyludzi¢ dane Twoich Kkart
platniczych lub dane dost¢epu do Twojej bankowosci internetowe;j.

Jak to robig? Podszywaja si¢ pod istniejace, znane sklepy, tworza falszywe strony
nieistniejacych sklepéw lub wystawiaja na popularnych portalach nieistniejace przedmioty.
Przyciagaja klientow mocno zanizonymi cenami oferowanych produktow.

Zawsze zwracaj uwage na domene widoczng w pasku adresu — przestepcy tworzg nazwy,
ktore tudzaco przypominajg oryginat. Pamigtaj, ze sklep internetowy powinien oferowac¢ kilka

metod ptatnosci za zakupiony towar, np. za posrednictwem systemow szybkich ptatno$ci m.in.
PayU, Dotpay, Przelewy24 oraz opcje ptatnosci przy odbiorze zamowienia.

Sprawdzaj jednak, gdzie wpisujesz dane do platnosci!

Oszusci korzystaja z wielu stron, ktore podszywaja si¢ pod popularnych posrednikéw
ptatnosci, aby wyludzi¢ dane Twojej karty lub dane logowania do Twojej bankowosci
internetowej. Jesli przestgpca ma Twoj login i hasto, moze probowac zainstalowac aplikacje

mobilng banku na swoim urzadzeniu.

Nie podawaj zadnych kodow z wiadomosci SMS od banku!

Mozesz dosta¢ wiadomos$¢ z kodem SMS, ktory dotyczy aktywacji aplikacji mobilnej na
nowym urzadzeniu. Nie podawaj ich nikomu

Zadbaj o to, na co masz wplyw.

Jesli Twoja intuicja podpowiada Ci, ze przedstawiona okazja jest podejrzana — wycofaj si¢ z
niej.

Pamiceta;:

» czytaj SMS-y od Banku. Zwracaj uwage na to, co autoryzujesz. Jesli w tresci
SMS-a informujemy, ze aktywujesz aplikacje Nasz Bank — a tego nie zlecasz, to
wlasciwie pewne, ze na Twoim koncie bankowym jest zalogowany oszust.

> nie otwieraj linkow, ktére rzekomo majg pozwoli¢ na odbior pienigdzy za
wystawiony przez Ciebie przedmiot.

» rozliczaj si¢ bezposrednio przez dany portal. Uwazaj na proby nawigzania kontaktu
poza portalem czy aplikacja, np. WhatsApp, e-mail.

Jesli podejrzewasz, ze Cig oszukano, przerwij transakcje i skontaktuj si¢ osobiscie z

placowka banku prowadzacg Twoj rachunek.



