Znajomy w wiadomosci na Messenger poprosil Ci¢ o pilng
pomoc i przeslanie pieniedzy? Uwazaj to moze by¢
OSZUSTWO!

Przestepcy opracowali kolejna metod¢ wyludzania pieniedzy. Wlamuja si¢ na konto w
mediach spolecznos$ciowych i nastepnie kontaktuja si¢ ze znajomymi lub czlonkami
rodziny osoby, ktorej wykradly dostep. Oszust prosi ofiary o pilna pozyczke i namawia
do przestania wygenerowanego kodu BLIK.

Jak przebiega oszustwo?

Przestepcy po wlamaniu si¢ na konto na portalu Facebook danej osoby, wysytaja za pomoca
komunikatora Messenger do jej znajomych lub rodziny informacj¢ z prosba o pozyczenie
pieniedzy z powodu np. zgubionego portfela lub braku wystarczajacej kwoty na koncie. Po
podaniu kodu BLIK oszust natychmiast wyptaca pienigdze w bankomacie lub dokonuj¢
ptatnosci w Interencie i prosi o kolejne kody pod pretekstem np. braku wystarczajacej kwoty
lub bledu w transakc;ji.
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Hej, mozesz placi¢ blikiem?

Mati oplacisz mi zamowienie,
bo ja mam limit, a odesle Ci po
prostu tym szybkim przelewem
z jaka$ nawigzka k

No moge ci zaptaci¢

Jaka kwota

dzigki, mam dwie transajai
500, dasz rade?
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Zréodto: https:/mazowiecka.policja.gov.pl/wls/aktualnosci/92222,Znajomy-w-wiadomosci-na-Messenger-prosi-Cie-o-pilna-pomoc-i-
przeslanie-pieniedzy.html



Jak si¢ chronic¢?

Uzywaj silnych hasel — pamigetaj, aby Twoje hasto byto unikalne i nie zawierato znanych
fraz. Nie uzywaj rowniez tego samego hasta do r6znych kont;

Stosuj dwuskladnikowe uwierzytelnienie logowania na Facebooku — gdy oszust bedzie
chciat si¢ zalogowac na Twoje konto, bedzie konieczne wprowadzenie dodatkowego
zabezpieczenia, ktore ustalisz (np. kodu SMS);

Jesli nie masz pewnosci, ze piszesz z wlasciwa osoba, nigdy nie podawaj kodow
BLIK;

Potwierdzaj tozsamo$¢ osob, ktore pisza do Ciebie na Messenger i prosza o podanie
kodu BLIK — zadzwon do znajomego i przekonaj si¢ czy to naprawde on wysytat
wiadomos$¢;

Sprawdzaj kazda platnosé, ktora akceptujesz w aplikacji mobilnej — przed
potwierdzeniem transakcji BLIK, dwukrotnie sprawdzaj kwote i odbiorce;

Zabezpiecz swoj telefon hastem, wzorem odciskiem palca lub biometrig twarzy.

Pamietaj! Kiedy ktos prosi Ci¢ o kod BLIK, zawsze dzialaj
ostroznie i potwierdz tozsamos¢ osoby, zanim podasz jej
jakiekolwiek informacje. Takie oszustwa nie wynikajq z

niedoskonalosci samego BLIKA czy pracy banku, ale z braku
uwagi i ostroznosci ze strony uzytkownikow.
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