Nowe zagrozenie wykorzystywane przez cyberprzestepcow - deepfake!

Czym jest deepfake?
Deepfake to falszywe wideo lub nagranie glosu, ktore wyglada bardzo realistycznie — jakby byta na
nim prawdziwa osoba, cho¢ tak nie jest. Deepfake generowane sa przez sztuczng inteligencje.

Przyklady:
» sfalszowany glos (np. pracownika banku, policjanta, bliskiej osoby) ktora wydaje polecenia
dotyczace okreslonego dzialania takie jak, np. wykonanie przelewu bankowego;
» sfalszowana (podmieniona) twarz znanej osoby w nagraniu wideo, ktéra namawia do czego$
czego ta osoba nigdy by nie powiedziata;
» falszywe wiadomosci zawarte w reklamach produktow lub ustug (np. reklamy z udziatem
celebrytéw, politykow).

Ze wzgledu na coraz wieksza dostepnos¢ rozwigzan, ktore wykorzystuja Al cyberprzestepcy stosuja
je do tworzenia przekazu zwigzanego z oszustwami finansowymi, dezinformacja czy nawet
szantazem.

Schemat oszustwa z wykorzystaniem deepfake:

1. Oszust wybiera popularng osobe publiczng (np. Elon Musk, Robert Lewandowski, Andrzej Du-
da), ktorej wizerunek wzbudza zaufanie lub emocje.

2. Przy uzyciu sztucznej inteligencji (Al) tworzy si¢ wideo/nagranie gtosowe, w ktorym znana oso-
ba zachg¢ca do zainwestowania np. w akcje Orlen, prosi o wplate na ,,fundacje”, promuje falszywy
konkurs.

3. Deepfake zamieszczany jest w reklamach sponsorowanych na popularnych portalach, np. Onet,
wp.pl, YouTube, Facebook/Instagram.
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4. W materiale pojawia si¢ link: ,,Zainwestu;j teraz
akcje humanitarng!”.

, ,,Kliknij, aby odebra¢ nagrode!, ,,Wspomo6z

5. Ofiara klika i1 przekazuj¢ np.. dane karty ptatniczej, dane do logowania do bankowosci elektro-
nicznej

Jak rozpozna¢ deepfake?
Cho¢ przestepcy coraz bardziej doskonalg si¢ w tworzeniu falszywych nagran to czesto zawieraja
one zauwazalne bledy takie jak:
> btedy generowania obrazu (np. niepoprawna mimika twarzy, brak spdjnosci ruchu);
» dziwny mechaniczny gtos (nieprawidtowo wygenerowany gtos niepoprawnie intonuje
wypowiedzi lub popetnia btedy np. zle akcentowane, nieprawidtowa odmiana liczebnikow);
» niedoskonatosci drugiego planu (rozmazane krawedzie, bledy w zachowaniu oséb w tle).

Podstawowym elementem sprawdzenia czy nagranie jest prawdziwe jest sprawdzenie zrodta
informacji.

Jak sie chroni¢ przed atakami?
Zasady bezpiecznego zachowania:
> nie ufaj w ciemno rozmowcy - nawet jesli glos lub twarz wydaja ci si¢ znajome;



nie wykonuj przelewdw na podstawie rozmowy telefonicznej lub wideo - przerwij
potaczenie i samodzielnie skontaktuj si¢ z rozmowca;

nigdy nie podawaj nikomu danych do logowania do bankowosci elektronicznej, PIN-6w ani
kodoéw SMS, nie instaluj podejrzanych aplikacji;

nie dziataj pod wptywem emocji, presji czasu czy autorytetu;

chron swoje dane w sieci - ograniczajac udostepnianie w mediach spotecznosciowych zdje¢
1 filmow;

ostrzez innych - jesli za pomoca deepfeke ktos§ uzyt twojego wizerunku, poinformuj
znajomych i rodzing, aby nie stali si¢ ofiarami przestepcy;

stosuj rozwigzania wielosktadnikowe podczas logowania np. do bankowosci internetowe;j -
utrudnia to dostep do twojego konta.



