Uwazaj na oszustwa z wykorzystaniem kodu QR

Przestepcy coraz czgsciej wykorzystuja kody QR do kradziezy danych osobowych, infekowania
urzadzen ztosliwym oprogramowaniem czy dokonywania nieautoryzowanych transakcji. Zjawisko
to ma juz nawet swoja nazwe, jest to tzw. quishing.

Przestepstwo przy uzyciu kodu QR polega na spreparowaniu kodu QR, ktory po zeskanowaniu
przekierowuje nas na fatszywe strony internetowe lub inicjuje pobieranie ztosliwego
oprogramowania. Sg one wyjatkowo skuteczne, gdyz nie widzimy zawartosci kodu QR przed jego
zeskanowaniem.

Najczestsze oszustwa z uzyciem QR kodu:

ptatno$¢ za parkowanie — kody QR umieszczone na parkometrach w przestrzeni publicznej
sg tatwym celem dla oszustéw. Podmieniony kod moze przekierowa¢ uzytkownika na
falszywa strong platnosci. Ludzie czgsto $pieszac si¢ nie weryfikuja poprawnosci linku.
przyjmowanie paczek, ktoérych nie zamawiali§my- oszusci na nasz adres nadajg paczki,
ktérych w rzeczywisto$ci nie zamawialisSmy. Ich odbior wigze si¢ z zeskanowaniem kodu
QR oraz podaniem danych osobowych, danych karty, hasta lub PIN-u.

falszywe mandaty - za wycieraczka samochodu mozna znalez¢ wezwanie do zaptaty za
rzekome wykroczenie drogowe, wraz z kodem QR ,,do szybkiej ptatnosci”. Zeskanowanie
takiego kodu moze skutkowac utratg pienigdzy i udostepnieniem danych przestgpcom.
falszywe kupony- oszusci tworzg fatszywe kupony przy uzyciu generatora kodow QR.
Nastepnie wysyltaja je SMS-em, mailem lub rozdaja ulotki na ulicach, wraz z instrukcja
dotyczaca ich uzycia. Zeskanowanie kodu grozi utrata danych lub zainfekowaniem
urzadzenia.

Jak rozpozna¢, ze kod QR jest falszywy?
» Sprawdz, czy kod nie nosi sladow podmiany lub manipulacji np. jest naklejony na innym

kodzie

» Sprawdzaj adres URL uzywajac podgladu linku z kodem QR (prawidlowe acze powinno

zaczynac si¢ od https:// lub mie¢ symbol kiddki na poczatku adresu)

» QOcen, skad pochodzi wiadomos$¢ zawierajaca kod - czy adres e-mail wyglada profesjonalnie,

nie zawiera bledow jezykowych, czy logo i nazwa marki s3 poprawne

Zasady bezpieczenstwa - co warto zapamietac:

Policja lub Straz Miejska nigdy nie przesyta mandatow z kodem QR - wreczane sg one
osobiscie;

nie skanuj kodu QR, jesli nie masz wiedzy do czego on Ci¢ zaprowadzi;

znane marki i sklepy internetowe zazwyczaj nie wysylaja kodow QR;

wiadomos$¢ z kodem QR od nieznanego nadawcy jest podejrzana;

nie odbieraj przesytek, ktorych si¢ nie spodziewasz;

nigdy nie podawaj poufnych danych nieznanej osobie;

uzywaj aplikacji do skanowania kodéw QR, ktoére posiadaja funkcj¢ podgladu adresu URL;
nie dziataj pod presja czasu - oszusci czesto probuja ja wywotac;

regularnie aktualizuj oprogramowanie antywirusowe.

Zawsze badz ostrozny! Jesli przez nieuwage zeskanowate$ kod QR chcac np. optaci¢ falszywy
mandat lub udostepnites swoje dane, jak najszybciej skontaktuj si¢ z bankiem w celu zablokowania
transakcji 1 dostepu do rachunku. Zgto$ réwniez sprawg na policje.



