
Świąteczne zakupu online - zachowaj ostrożność!

Kupowanie prezentów przez Internet jest szybkie, wygodne i pozwala uniknąć przedświątecznego 
tłoku. Nic więc dziwnego, że coraz więcej osób wybiera sklepy internetowe i serwisy aukcyjne. 
Warto jednak pamiętać, że brak rozwagi może nas drogo kosztować- oszuści szczególnie aktywnie 
działają właśnie w okresie świątecznym.

Jak kupować prezenty online, aby nie dać się oszukać?
Wystarczy pamiętać o kliku podstawowych zasadach, aby zakupy były nie tylko wygodne, ale i 
bezpieczne.

1. Wybieraj sprawdzonych sprzedawców
Kupuj od firm lub osób, które mają dobrą historię transakcji i pozytywne opinie klientów. Mała 
liczba komentarzy lub brak ocen to sygnał ostrzegawczy. Postaw na sklepy, które działają na 
rynku od dłuższego czasu i udostępniają pełne dane kontaktowe. Jeśli to możliwe, korzystaj z 
opcji płatności przy odbiorze - to dodatkowy dowód wiarygodności sprzedającego

2. Uważaj na „super okazje”
Bardzo niska cena za drogi produkt prawie zawsze powinna wzbudzić ostrożność. Dokładnie 
czytaj opis oferty i obejrzyj zdjęcia. Jeśli fotografie są niewyraźne, powtarzają się lub pochodzą 
z katalogu producenta, poproś o dodatkowe zdjęcia pokazujące realny produkt. Zwróć tez 
uwagę na jasny opis metod płatności i form dostawy

3. Dbaj o bezpieczeństwo w sieci
Dokonując zakupów, korzystaj z własnego zaufanego komputera lub telefon. Unikaj też 
zakupów przez publiczne, niezabezpieczone sieci WI-FI.  Sprawdź, czy połączenie jest 
szyfrowane – adres strony powinien zaczynać się od https, a w przeglądarce powinna być 
widoczna ikona kłódki. Korzystaj z aktualnych programów zabezpieczających i omijaj strony, 
które wyglądają podejrzanie.

4. Dbaj o poufność danych
Nie przesyłaj haseł, kodów ani loginów mailem, SMS-em czy przez telefon. Unikaj wpisywania 
ich na stronach, które wyglądają podejrzanie, i zwracaj uwagę, jakie informacje udostępniasz 
podczas zakupów online.

5. Nie otwieraj linków z nieznanych źródeł
Możesz otrzymać e-mail lub SMS z informacją, że twoja paczka nie zostanie doręczona , jeśli 
nie uiścisz niewielkiej opłaty. Wiadomość może zawierać link prowadzący do fałszywej strony 
płatności, podszywającej się pod firmę kurierską lub Bank. Jeśli wykonasz przelew lub 
wpiszesz dane karty, w rzeczywistości przekażesz oszustom swoje loginy i hasła lub informacje 
finansowe - a to może skończyć się utratą pieniędzy
Niekiedy nawet nie musisz podawać żadnych danych, by zostać zaatakowanym. Samo 
klikniecie w link potrafi zainstalować na urządzeniu złośliwe oprogramowanie. Od tego 
momentu cyberprzestępcy mogą śledzić twoje działania w sieci, a kiedy zalogujesz się do 
banku, przechwycą dane i uzyskają dostęp do konta.

Co zrobić, jeśli zostałeś oszukany?
Najważniejsza zasada bezpieczeństwa w sieci: zachowaj spokój i nie działaj pod wpływem 
emocji! Gdy coś budzi Twoje wątpliwości, zatrzymaj się i zweryfikuj ofertę oraz sprzedawcę. Rób 
zakupy wyłącznie w miejscach, które dobrze znasz i którym ufasz. Dzięki kilku prostym zasadom 
unikniesz ryzyka i będziesz mógł cieszyć się spokojnymi, udanymi świątecznymi zakupami.



Gdy zauważysz cokolwiek podejrzanego, jak najszybciej poinformuj o tym bank oraz odpowiednie 
służby. Regularnie przeglądaj historię operacji na koncie i włącz powiadomienia o transakcjach, aby 
szybko zauważyć nietypową aktywność. Stałe podnoszenie świadomości - również wśród bliskich - 
to jedna z najskuteczniejszych metod ochrony przed cyberoszustami w okresie świątecznym.

Pamiętaj - im więcej rozwagi przy zakupach, tym większa szansa, by święta upłynęły 
spokojnie i bez nieprzyjemnych niespodzianek.


