Swiateczne zakupu online - zachowaj ostroznosc!

Kupowanie prezentéw przez Internet jest szybkie, wygodne i pozwala unikna¢ przed$wiatecznego
ttoku. Nic wiec dziwnego, ze coraz wigcej osob wybiera sklepy internetowe i serwisy aukcyjne.
Warto jednak pamigtaé, ze brak rozwagi moze nas drogo kosztowac- oszusci szczeg6lnie aktywnie
dziatajg wlasnie w okresie §wigtecznym.

Jak kupowa¢ prezenty online, aby nie da¢ si¢ oszukac?
Wystarczy pamigta¢ o kliku podstawowych zasadach, aby zakupy byty nie tylko wygodne, ale 1
bezpieczne.

1. Wybieraj sprawdzonych sprzedawcow
Kupuj od firm lub 0sob, ktére maja dobrg historie transakcji i pozytywne opinie klientow. Mata
liczba komentarzy lub brak ocen to sygnat ostrzegawczy. Postaw na sklepy, ktore dziataja na
rynku od dhuzszego czasu i udostepniajg pelne dane kontaktowe. Jesli to mozliwe, korzystaj z
opcji platnosci przy odbiorze - to dodatkowy dowod wiarygodnosci sprzedajacego

2. Uwazaj na ,,super okazje”
Bardzo niska cena za drogi produkt prawie zawsze powinna wzbudzi¢ ostrozno$¢. Doktadnie
czytaj opis oferty i obejrzyj zdjecia. Jesli fotografie sa niewyrazne, powtarzajg si¢ lub pochodza
z katalogu producenta, popros$ o dodatkowe zdjecia pokazujace realny produkt. Zwrdé tez
uwage na jasny opis metod ptatnosci i form dostawy

3. Dbaj o bezpieczenstwo w sieci
Dokonujac zakupdw, korzystaj z wtasnego zaufanego komputera lub telefon. Unikaj tez
zakupdw przez publiczne, niezabezpieczone sieci WI-FI. Sprawdz, czy polaczenie jest
szyfrowane — adres strony powinien zaczynac si¢ od Attps, a w przegladarce powinna by¢
widoczna ikona ktodki. Korzystaj z aktualnych programow zabezpieczajacych i omijaj strony,
ktére wygladaja podejrzanie.

4. Dbaj o poufnos$¢ danych
Nie przesytaj haset, kodow ani logindéw mailem, SMS-em czy przez telefon. Unikaj wpisywania
ich na stronach, ktore wygladaja podejrzanie, 1 zwracaj uwage, jakie informacje udostepniasz
podczas zakupow online.

5. Nie otwieraj linkow z nieznanych zrodel
Mozesz otrzymac e-mail lub SMS z informacja, ze twoja paczka nie zostanie dorgczona , jesli
nie uiscisz niewielkiej optaty. Wiadomo$¢ moze zawiera¢ link prowadzacy do fatszywej strony
platnosci, podszywajacej si¢ pod firme kurierskg lub Bank. Jesli wykonasz przelew lub
wpiszesz dane karty, w rzeczywisto$ci przekazesz oszustom swoje loginy i hasta lub informacje
finansowe - a to moze skonczy¢ si¢ utratg pienigdzy
Niekiedy nawet nie musisz podawac¢ zadnych danych, by zosta¢ zaatakowanym. Samo
klikniecie w link potrafi zainstalowaé na urzadzeniu ztosliwe oprogramowanie. Od tego
momentu cyberprzestgpcy moga $ledzi¢ twoje dziatania w sieci, a kiedy zalogujesz si¢ do
banku, przechwyca dane i uzyskaja dostep do konta.

Co zrobid, jesli zostales oszukany?

Najwazniejsza zasada bezpieczenstwa w sieci: zachowaj spokoj i nie dzialaj pod wplywem
emocji! Gdy co$ budzi Twoje watpliwosci, zatrzymaj si¢ 1 zweryfikuj oferte oraz sprzedawce. Rob
zakupy wylacznie w miejscach, ktore dobrze znasz i ktorym ufasz. Dzigki kilku prostym zasadom
unikniesz ryzyka i bedziesz mogt cieszy¢ si¢ spokojnymi, udanymi §wigtecznymi zakupami.



Gdy zauwazysz cokolwiek podejrzanego, jak najszybciej poinformuj o tym bank oraz odpowiednie
stuzby. Regularnie przegladaj histori¢ operacji na koncie 1 wigcz powiadomienia o transakcjach, aby
szybko zauwazy¢ nietypowa aktywnos¢. State podnoszenie $wiadomosci - rowniez wsrdd bliskich -
to jedna z najskuteczniejszych metod ochrony przed cyberoszustami w okresie $wigtecznym.

Pamie;taj - im wigcej rozwagi przy zakupach, tym wigksza szansa, by §wieta uptynety
spokojnie 1 bez nieprzyjemnych niespodzianek.



