Uwaga na kampanie cyberatakow typu web skimming wymierzong w wybrane
polskie sklepy internetowe!

Ataki te polegajg na wyswietlaniu fatszywych formularzy ptatnosci na stronach sklepéw, w
celu wytudzenia danych kart ptatniczych od nieswiadomych klientow. Przestepcy
wykorzystujg w tym celu szkodliwy kod, ktéry przechwytuje wprowadzone dane.

Jak dziala atak?
Przestepcy wtamujg sie do panelu administracyjnego sklepu internetowego i dodajg
ztosliwy kod na stronie ptatnosci, po czym:

1. Na stronie ptatnos$ci moze pojawic¢ sie falszywy formularz ptatnosci karta, ktory
wyglada jak prawdziwa bramka ptatnicza (np. Paynow). Pojawi sie on nawet jesli
wybierzesz inng metode ptatnosci np. przelew bankowy.

2. Jesli wpiszesz dane swojej karty w taki formularz, zostajg one przechwycone
przez przestepcoéw. Przechwycg oni : numer karty, date waznosci, kod CVV/CVC,
imie i nazwisko.

Kupujesz online? Przestrzegaj zasad bezpieczenstwa:

» Zachowaj ostroznos¢ podczas dokonywania pfatnosci online i dokfadnie weryfikuj
adres strony internetowej przed podaniem jakichkolwiek danych karty ptatniczej.
Fatszywe strony czesto posiadajg btedy w adresie URL

» Sprawdzaj certyfikat SSL: upewnij sie, ze przed adresem strony widoczna jest
zamknieta ktddka oraz prefiks https://

* Zarzadzaj limitami do ptatnosci online na swoim koncie bankowym, aby w
przypadku kradziezy danych zminimalizowac potencjalne straty

* Nie dziataj pochopnie: oszusci czesto wywierajg presjg czasu, np. straszac
zablokowaniem konta lub anulowaniem zamowienia, aby wymusi¢ szybkie
dziatanie.

W przypadku podejrzenia oszustwa:
1. zablokuj karte i dostep do bankowosci elektronicznej;
2. skontaktuj sie bezposrednio z placéwkag Banku.

Wiecej informacji o  bezpieczenstwie zakupow w  sieci znajdziesz na
https://cert.pl/falszywe-sklepy/



https://cert.pl/falszywe-sklepy/

