Oszustwa na PIT- jak sie przed nimi uchroni¢ w czasie rozliczen

podatkowych?

Okres rozliczen podatkowych to czas, kiedy intensywnie dziatajg nie tylko Urzedy
Skarbowe, ale réwniez cyberprzestepcy. Co roku wymyslajg oni nowe sposoby, aby
wytudzi¢ dane lub pienigdze. Czesto podszywajg sie pod instytucje panstwowe i
wykorzystujg to, ze wiele oséb chce szybko zdgzyc¢ z rozliczeniem PIT.

Na czym polega oszustwo na PIT?
Oszu$ci podszywaijg sie pod urzedy skarbowe, Ministerstwo Finansow lub inne instytucje
publiczne, rozsytajgc fatszywe e-maile, wiadomosci SMS, a nawet kontaktujg sie
telefonicznie z potencjalnymi ofiarami. W swoich komunikatach najczesciej informujg o:

* rzekomej niedoptacie podatku i potrzebie potwierdzenia danych, aby otrzymac

zwrot,

* btedach w deklaracji PIT, ktore wymagajg natychmiastowej korekty,

* grozacych karach finansowych za brak rozliczenia

» koniecznosci szybkiej doptaty podatku poprzez przelew

W rzeczywistosci takie dziatania majg jeden cel - wytudzenie poufnych danych, takich jak
dane osobowe, loginy i hasta do bankowos$ci elektronicznej, a czesto takze bezposrednio
pieniedzy.

Najczestsze metody stosowane przez oszustow
1. Fatszywe e-maile (phishing) - wiadomosci sg przygotowane tak, aby wygladaty jak
oficjalna korespondencja - zawierajg logotypy instytucji, podpisy urzednikéw oraz
poprawny, formalny jezyk. Zazwyczaj umieszczony jest w nich link prowadzacy do
strony do ztudzenia przypominajgcej prawdziwy serwis podatkowy.

2. SMS-y z linkiem (smishing) - krétka wiadomos$¢ informuje np. o przystugujgcym
zwrocie podatku i zacheca do klikniecia w podany link. Po wejsciu w link uzytkownik
trafia na fatszywg strone, ktorej celem jest przejecie jego danych.

3. Falszywe strony internetowe - strony te wygladajg niemal identycznie jak oficjalne
portale rzgdowe. Wprowadzenie na nich danych logowania skutkuje przekazaniem
ich bezposrednio w rece przestepcow.

4. Telefony od ,,urzednikéw”- przestepcy kontaktujg sie telefonicznie, podszywajgc
sie pod pracownikéw urzeddéw. W trakcie rozmowy prébujg zdoby¢ dane osobowe
lub wywrzeé presje, aby skitoni¢ rozméwce do wykonania przelewu.

Jak rozpoznaé prébe oszustwa?
Zwro¢ uwage na charakterystyczne sygnaty ostrzegawcze, takie jak:
* wywieranie presji czasu (np. komunikaty typu ,dziataj natychmiast, inaczej
poniesiesz kare”)
* podejrzane adresy e-mail lub linki (np. zawierajgce literéwki w nazwie domeny)
* prosby o przekazanie poufnych danych (takich jak PESEL, hasta czy dane karty
ptatniczej)
* brak odniesienia do odbiorcy (wiadomosc¢ bez personalizaciji)
* btedy jezykowe lub nienaturalna konstrukcja zdan

Jak sie zabezpieczy¢?
* unikaj klikania w podejrzane linki - szczegolnie jesli pochodzg od nieznanych
nadawcow



doktadne sprawdzaj adresy stron internetowych - korzystaj tylko z oficjalnych i
zaufanych serwisow

nie udostepniaj danych poprzez e-mail ani SMS - instytucje publiczne nie proszg o
takie informacje w ten sposob

korzystaj z zaufanych narzedzi i oficjalnych platform do rozliczen podatkowych
zadbaj o bezpieczenstwo urzgdzenia - uzywaj programu antywirusowego i
regularnie aktualizuj system

potwierdzaj informacje u zrodta - jesli co$ budzi watpliwosci, skontaktuj sie
bezposrednio z odpowiednim urzedem.

Co zrobic¢ jesli doszto do oszustwa?

jak najszybciej skontaktuj sie z bankiem i zablokuj dostep do swojego konta
zgtos incydent na policje

powiadom odpowiednie instytucje (np. CERT Polska), aby ograniczy skutki
oszustwa i ostrzec innych

natychmiast zmien hasta do wszystkich istotnych ustug

Podsumowanie

Okres rozliczen PIT to moment, kiedy trzeba by¢ szczegdlnie ostroznym. Oszusci czesto
wykorzystujg pospiech oraz niewiedze, aby wytudzi¢ dane i pienigdze. Dlatego tak wazne
jest, aby znac¢ potencjalne zagrozenia i stosowac podstawowe zasady bezpieczenstwa.
Bezpieczne rozliczenie podatku to nie tylko obowigzek, ale tez dbanie o swoje dane.



