
Ostrzegamy przed oszustwem z portali Streamingowych!!!

Lubisz oglądać  filmy? a może seriale? A czy zdarzyło Ci  się skorzystać z
oferty  streamingowej   tj.  jak  Netflix,  Amazon  Prime  Video,  Disney+,  Max,
SkyShowtime? Jeśli TAK:

UWAŻAJ NA FAŁSZYWE E-MAILE I SMS-Y !!!

Oszustwa na streaming opierają się na Phishingu, czyli  podszywaniu się pod
popularne platformy, aby wyłudzić dane do logowania lub numery kart.  Oszustwo
polega na wysyłaniu fałszywych e-maili  strasząc użytkowników blokadą konta lub
problemem z płatnością.

Najczęstsze metody oszustw:

 Fałszywe e-maile i  SMS-y: Otrzymujesz wiadomość o „zawieszeniu
konta”  lub  „nieudanej  subskrypcji”  z  linkiem  do  fałszywej  strony
logowania, która wygląda identycznie jak oryginał! 

 Oszustwo  „na  dopłatę”: Otrzymujesz  wiadomość  informującą  o
konieczności  dopłacenia niewielkiej  kwoty,  co służy przejęciu danych
karty płatniczej.

 Oferty „PREMIUM” za grosze: Sprzedaż dostępu do kont na portalach
aukcyjnych lub w mediach społecznościowych,  które po kilku dniach
przestają  działać  (są  zakładane  na  kradzione  kraty  lub  skradzione
konta).

 Fałszywe  aplikacje:  Złośliwe  oprogramowanie  udające  aplikacje
streamingowe, które po instalacji może przejąć kontrolę nad telefonem
lub dostęp do bankowości.

Jak rozpoznać oszustwo?

 Adres nadawcy:  Sprawdź dokładnie adres e-mail – często może być
bardzo podobny do tej z oficjalnej domeny.

 Błędy  językowe:  Wiadomości  często  zawierają  błędy  ortograficzne,
nietypową składnię lub brak polskich znaków.

 Podejrzane  linki: Zawsze  najeżdżaj  kursorem  na  link  przed
kliknięciem, aby zobaczyć, dokąd naprawdę prowadzi.

 Prośba o dane wrażliwe: Oficjalne serwisy nigdy nie proszą o podanie
hasła lub pełnego numeru karty w treści e-mail.

Co zrobić, gdy padłeś ofiarą oszustwa?

 Zablokuj kartę, bankowość elektroniczną,



 Zmień hasła, jeżeli gdzieś używałeś tego samego hasła,

 Przeskanuj  telefon  w  celu  znalezienia  fałszywego
oprogramowania,

 Zgłoś incydent: np. na stronie CERT, na Policji, w banku.


