Ostrzegamy przed oszustwem z portali Streamingowych!!!

Lubisz oglgda¢ filmy? a moze seriale? A czy zdarzyto Ci sie skorzysta¢ z
oferty streamingowej tj. jak Netflix, Amazon Prime Video, Disney+, Max,
SkyShowtime? Jesli TAK:

UWAZAJ NA FALSZYWE E-MAILE | SMS-Y !

Oszustwa na streaming opierajg sie na Phishingu, czyli podszywaniu sie pod
popularne platformy, aby wytudzi¢ dane do logowania lub numery kart. Oszustwo
polega na wysytaniu fatszywych e-maili straszgc uzytkownikédw blokadg konta lub
problemem z ptatnoscia.

Najczestsze metody oszustw:

e Fatlszywe e-maile i SMS-y: Otrzymujesz wiadomos¢ o ,zawieszeniu
konta” lub ,nieudanej subskrypcji” z linkiem do fatszywej strony
logowania, ktéra wyglada identycznie jak oryginat!

e Oszustwo ,na doptate”: Otrzymujesz wiadomosc¢ informujgcg o
koniecznosci doptacenia niewielkiej kwoty, co stuzy przejeciu danych
karty ptatniczej.

o Oferty ,PREMIUM” za grosze: Sprzedaz dostepu do kont na portalach
aukcyjnych lub w mediach spotecznosciowych, ktore po kilku dniach
przestajg dziataC¢ (sg zaktadane na kradzione kraty lub skradzione
konta).

o Falszywe aplikacje: Ztosliwe oprogramowanie udajgce aplikacje
streamingowe, ktore po instalacji moze przejg¢ kontrole nad telefonem
lub dostep do bankowosci.

Jak rozpoznaé¢ oszustwo?

e Adres nadawcy: Sprawdz dokfadnie adres e-mail — czesto moze byé¢
bardzo podobny do tej z oficjalnej domeny.

o Btedy jezykowe: Wiadomosci czesto zawierajg btedy ortograficzne,
nietypowa sktadnie lub brak polskich znakdéw.

e Podejrzane linki: Zawsze najezdzaj kursorem na link przed
kliknieciem, aby zobaczy¢, dokad naprawde prowadzi.

e Prosba o dane wrazliwe: Oficjalne serwisy nigdy nie proszg o podanie
hasta lub petnego numeru karty w tresci e-mail.

Co zrobié¢, gdy padtes ofiarg oszustwa?

e Zablokuj karte, bankowos¢ elektroniczna,



Zmien hasta, jezeli gdzies uzywates tego samego hasta,

Przeskanuj telefon w celu znalezienia fatszywego
oprogramowania,

Zgtos incydent: np. na stronie CERT, na Policji, w banku.



