Uwazaj na ztosliwe oprogramowania!

Ztosliwe oprogramowanie czyli malware to szerokie okreslenie na wszelkie programy
stworzone w celu wyrzgdzania szkod, kradziezy danych lub uzyskania nieuprawnionego
dostepu do urzgdzenia.

Najczestsze rodzaje ztosliwego oprogramowania:

Wirusy i Robaki

Trojany: Podszywajg sie pod przydatne aplikacje, ale po zainstalowaniu
otwierajg hakerom ,tylne drzwi” do systemu,

Ransomware: Szyfruje pliki na dysku i zgda optaty za ich odblokowanie,

Spyware: Oprogramowania szpiegujgce, ktére po cichu zbiera dane, np.
historie przegladania lub loginy,

Adware: Agresywnie wyswietla reklamy, przekierowuje na niebezpieczne
strony,

Kyloggery: Rodzaj szpiega, ktory rejestruje kazdy nacisniety klawisz, co
pozwala na kradziez logindw i haset,

Rootkity: Ukrywajg obecnos¢ innych ztosliwych programéw w systemie, dajgc
cyberprzestepcom petna kontrole,

» Nowy trojan Albiriox: to zaawansowane ziosliwe oprogramowanie,
ktore atakuje uzytkownikow systemu Android.

e Kradziez pieniedzy - Gléwnym celem trojana jest
przejmowanie kontroli nad aplikacjami bankowymi i portfelami
kryptowalutowymi,

e Zdalne sterowanie — Pozwala cyberprzestepcom na zdalne
wykonywanie  operacji na telefonie np. klikniecia,
przeciggniecia, co umozliwia realizacje przelewéw bez wiedzy
wiasciciela,

o Kradziez danych - Wyswietla falszywe ekrany logowania
ponad autentycznymi aplikacjami, aby wytudzi¢ hasta i kody
PIN,

e Maskowanie dziatan — Moze wyswietli¢ catkowicie czarny
ekran lub fatszywy komunikat o ,aktualizacji systemu”, podczas
gdy w tle napastnik czy$ci konto bankowe,

e Szeroka lista celow — Trojan monitoruje ponad 400 aplikaciji
finansowych, gietd kryptowalutowych i portfeli cyfrowych z
catego $wiata,



e Sposob infekciji:
v' Fatszywe strony Google Play,

v Instalacja aplikacji spoza oficjalnych zrédet, rozsytane w
wiadomosciach SMS lub przez WhatsApp,

Jak rozpoznaé zainfekowane urzadzenie?

v

Nagte spowolnienie: System lub aplikacje dziatajg znacznie wolniej niz
zwykle.

Problemy z baterig i temperaturg: Urzgdzenie szybko sie roztadowuje i
nagrzewa bez wyraznego powodu.

Wyskakujace okienka: Widzisz reklamy lub fatszywe ostrzezenia o wirusach.

Zmiana ustawien: Twoja strona gtéwna w przeglgdarce nagle sie zmienita
bez Twojej zgody.

Czeste zawieszanie sie sytemu

Podejrzewasz dziwng aktywnosé: Znajomi otrzymujg od Ciebie dziwne
wiadomosci, ktorych nie wysytates.

Jak sie chroni¢?

1.

2.

Aktualizuj system i aplikacje.
Uzywaj antywirusa.

Badz ostrozny, nie klikaj w podejrzane linki w SMS-ach i nie otwieraj
zatgcznikow od nieznanych nadawcow.

Pobieraj z zaufanych zrédet: korzystaj tylko z oficjalnych sklepdw, tj. Google
Play czy AppStore.

W przypadku podejrzenia infekcji nalezy uruchomi¢ skanowanie antywirusowe, usungc¢
podejrzane rozszerzenia przeglgdarki, zmieni¢ hasta do kont, zablokowaé¢ dostep do
Bankowosci Internetowej oraz powiadomi¢ placéwke Bankows.



